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Majac  na uwadze nadrzednos$¢ celu jakim jest skuteczne uruchomienie

planowanych rozwiazan Zamawiajacy zastrzega, ze zadaniem Wykonawcy jest

dostarczenie wszelkich niezbednych elementéw sprzetowych, oprogramowania,

licencji oraz wykonanie wszystkich niezbednych prac  instalacyjnych,

konfiguracyjnych i wdrozeniowych, ktére konieczne sa do prawidtowego dzialania

zgodnie z przeznaczeniem, nawet jesli nie zostaly one wymienione w dalszej cz¢Sci

niniejszego dokumentu.

1.1. Wymagania ogdlne

W ramach przedmiotowego zamodwienia, Zamawiajacy wymaga dostarczenia, instalacji oraz
konfiguracji sprzetu i oprogramowania systemowego oraz bazodanowego, ktoérego parametry
minimalne wskazane zostaly ponizej. Zamawiajacy akceptuje sprzet oraz oprogramowanie o
wyzszych (lepszych) parametrach uzytkowych lub wykonany w nowszej technologii pod
warunkiem, ze produkty zaoferowane przez Wykonawce spelniaja wszystkie parametry
minimalne.

Wszystkie oferowane produkty musza pochodzi¢ z oficjalnego kanatlu dystrybucyjnego
producenta, posiada¢ wszystkie wymagane certyfikaty i oznaczenia oraz spelniaé wszystkie
wymagane prawem normy.

Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie wczedniej,
niz na 6 miesiecy przed ich dostarczeniem) oraz by byly nieuzywane.

Zamawiajacy wymaga kompleksowego uruchomienia i zainstalowania dostarczonego sprzgtu oraz
oprogramowania.

1.2. Gwarancja i serwis
Zamawiajacy wymaga udzielenia gwarancji, termindw licencji 1 wsparcia technicznego, zgodnie z
oraz warunkami podanymi ponizej.

Sprzet i licencje

1. Calo$¢ dostarczonego sprzgtu musi by¢ objeta gwarancja oparta o $wiadczenia gwarancyjne
producentéw lub ich autoryzowanych, w zakresie serwisu, partneréw.

2. Bieg okresow gwarancyjnych rozpoczyna si¢ z dniem podpisania Protokolu Odbioru
Koncowego bez uwag (zastrzezen).

3. Czas naprawy wylaczony bedzie z okresu gwarancyjnego. Czas trwania gwaranciji zostanie
automatycznie wydluzony o czas trwania naprawy.

4. W okresie gwarancji, wszelkie koszty zwiazane z usuni¢ciem awarii obciazaja gwaranta. Przez
awari¢ rozumie si¢ — stan niesprawnosci sprzetu uniemozliwiajacy jego funkcjonowanie,
wystepujacy nagle i powodujacy jego niewlasciwe dzialanie lub calkowite unieruchomienie.
Stwierdzenie tego stanu na ogdél nie wymaga uzycia aparatury badawczej. Moment



wystapienia awarii nie jest mozliwy do okreslenia z gory, przewaznie nie sposob przewidziec
réwniez jej zasiegu. Niekiedy mozna jednak stwierdzi¢ oznaki zapowiadajace awarie.

5. Gwarancja obejmie wszystkie wykryte podczas eksploatacji sprzetu awarie i wady oraz
uszkodzenia powstale w czasie poprawnego zgodnego z instrukcja uzytkowania.

6. W przypadku awarii sprzetu, ktora nie zostala usuni¢ta w terminie 30 dni, Wykonawca
zobowiazuje si¢ do wymiany sprzetu na nowy o parametrach nie gorszych od sprzetu
uszkodzonego.

7. Wykonawca/gwarant musi podjaé czynnosci serwisowe w czasie nieprzekraczajacym jednego
dnia roboczego od momentu zgloszenia o ile nie wymaga szybszej reakcji minimalny czas
opisany w przedmiocie zamowienia.

8. W przypadku stwierdzenia wady ukrytej sprzetu (towaru) wykonawca/gwarant musi wymieni¢
go w ramach gwarancji / r¢kojmi na nowy, w ciaggu 21 dni roboczych od daty zgloszenia tej
wady.

9. Koszt dojazdu ekipy serwisowej w ramach napraw gwarancyjnych i koszty transportu sprz¢tu

naprawianego w ramach gwarancji poktyje wykonawca/gwarant.

Inne wymagania
Oferowane przez Wykonawce w dniu skladania ofert rozwigzania, nie mogg by¢ przeznaczone
przez ich producenta do wycofania z produkciji, sprzedazy lub z wsparcia technicznego.

Zamawiajacy wymaga, aby dostarczone oprogramowanie bylo oprogramowaniem w wersji
aktualnej na dzien skladania ofert.

W celu potwierdzenie spelnienia przez oferowany sprzet wskazanych w niniejszym dokumencie

wymagan, Wykonawca na wezwanie Zamawiajacego przedlozy szczegélowy wykaz oferowanego

sprzetu, uzyte do realizacji zamdwienia komponenty, karty katalogowe lub inna dokumentacje
techniczng z zaznaczeniem na nich wyspecyfikowanych parametréw. Dodatkowo w przypadku

dedvkowanego montazu wlasnego Wykonawca przedstawi o§wiadczenie producenta sprzetu lub

inny dokument poswiadczajacy, ze Wykonawca posiada autoryzacje producenta na dokonywanie

modpyfikacji konfiguracyjnych sprzetu i ze taka modyfikacja nie ma wplywu na ewentualne

Swiadczenia gwarancyjne.

Ogolne zasady rownowaznos$ci rozwigzan

W celu zachowania zasad neutralno$ci technologicznej i konkurencyjnosci dopuszcza sig
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwiazanie rownowazne uwaza
si¢ takie rozwiazanie, ktére pod wzgledem technologii, wydajnosci 1 funkcjonalnosci nie odbiega
znaczaco od technologii funkcjonalno$ci i wydajnosci wyszczegdlnionych w  rozwiazaniu
wyspecyfikowanym, przy czym nie podlegaja poréwnaniu cechy rozwigzania wlasciwe wylacznie
dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wlasno$ciowe rozwiazania
technologiczne, wlasnos$ciowe protokoly itp., a jedynie te, ktére stanowia o istocie catosci
zakladanych rozwiazan technologicznych i posiadaja odniesienie w rozwigzaniu réwnowaznym.
W zwiazku z tym, Wykonawca moze zaproponowac rozwigzania, ktore realizuja takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajacego w inny, niz podany sposob, za



rozwigzanie rownowazne nie mozna uznaé rozwigzania identycznego (tozsamego), a jedynie
takie, ktore w porownywanych cechach wykazuje dokladnie tq sama lub bardzo zblizong warto$¢
uzytkowa. Przez bardzo zblizona warto$¢ uzytkowa rozumie si¢ podobne, z dopuszczeniem
nieznacznych réznic niewplywajacych w zadnym stopniu na caloksztalt systemu, zachowanie
oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkow
rozwigzania te sa dedykowane. Rozwiazanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajaca, ze spelnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan,
testow, czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego. Dostarczenie przez Wykonawce rozwiazania réwnowaznego musi by¢
zrealizowane w taki sposob, aby wymiana oprogramowania na rownowazne nie zaklocita biezacej
pracy Urzedu. W tym celu Wykonawca musi do oprogramowania réwnowaznego przenie$é
wszystkie dane niezbedne do prawidlowego dzialania nowych systemoéw, przeszkolic
uzytkownikéw, skonfigurowaé oprogramowanie, uwzgledni¢ niezbedna asyste pracownikow
Wykonawcy w operacji uruchamiania oprogramowania w §rodowisku produkcyjnym itp.

Wykonawca odpowiedzialny jest za dostawe w pelni funkcjonujacych rozwigzan opisanych w
niniejszym zalaczniku, w tym jezeli jest konieczne, pozyskanie niezbednych informacji do

realizacji zamdwienia, zawarcie koniecznych umoéw itp.



Czesc 1:

Laptop vl — 10 szt. Na potrzeby pracownikéw Urzedu Gminy w

Swigtkach
Nazwa
komponentu

Procesor

Pamiec¢ operacyjna
RAM
Parametry pamieci

masowej
Karta graficzna

Wyposazenie
multimedialne

Zgodnos$é z
systemami
operacyjnymi
Bezpieczenstwo

Wirtualizacja

BIOS

Wymagane minimalne parametry techniczne komputerow

Procesor min. 4-rdzeniowy ze zintegrowang grafika, zaprojektowany do
pracy w komputerach przenosnych klasy x86, o wydajnosci liczonej w
10000 pkt. na podstawie PassMark
PerformanceTest w tescie CPU Mark wedtug wynikéw opublikowanych na

punktach réwnej lub wyzszej

http://www.cpubenchmark.net/. Wynik nie starszy niz 3 miesiace od daty
publikacji postgpowania (wydruk dolaczony do oferty). Wykonawca w
sktadanej ofercie winien poda¢ dokladny model oferowanego podzespotu.

Min. 8 GB DDR4

Mozliwo$¢ rozbudowy pamieci do min. 32GB

Parametry pamigci masowej: dysk SSD o pojemnosci min. 500GB,
zawierajacy partycje RECOVERY umozliwiajaca odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez
dodatkowych nosnikéw.

Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified
Memory Access). Obstugujaca funkcje: DirectX 12, OpenGL 4.6.

Karta dzwickowa zintegrowana z plyta gtéwna, zgodna z High Definition.
Whbudowane w obudowie komputera: glosniki Stereo, port sluchawek i
mikrofonu typu COMBO, kamera video 720p z mechaniczna zastona
obiektywu, dwa mikrofony,

Oferowany model komputera musi

poprawnie wspolpracowac¢ z

zamawianym systemem operacyjnym.

TPM 2.0

Sprzetowe wsparcie technologii wirtualizacji realizowane lacznie w

procesorze, chipsecie plyty gléwnej oraz w BIOS systemu (mozliwos¢

wlaczenia/wylaczenia sprz¢towego wsparcia wirtualizacii).

BIOS zgodny ze specyfikacja UEFI.

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego

komputera, bez dodatkowego oprogramowania z zewnetrznych i

podiaczonych do niego urzadzen zewnetrznych odczytania z BIOS

informacji o:

- wersji BIOS

- numer seryjnym komputera

- iloSci zainstalowanej pamigci RAM

- typie procesora i jego predkosci

- informacja o licencji systemu operacyjnego, ktora zostata
zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwosé wykonania



Ekran

Interfejsy
/ Komunikacja

Karta sieciowa

WLAN

Klawiatura

Akumulator

Zasilacz
Certyfikaty,
o$wiadczenia i

standardy

Waga/Wymiary

System operacyjny

ponizszych czynnosci:

- Mozliwos¢ ustawienia hasta Administratora

- Mozliwos¢ ustawienia hasta Uzytkownika

- Mozliwos¢ ustawienia hasta dysku twardego

- Mozliwo$é wlaczania/wylaczania wirtualizacji z poziomu BIOS

- Mozliwos¢ ustawienia kolejno$ci bootowania oraz wylaczenia
poszczegdlnych urzadzen z listy startowej.

Matowy, matryca 15.6” +/- 0,4” z podswietleniem LED, rozdzielczos¢

FHD 1920x1080, jasno$¢ min. 250 nitéw, kontrast min. 800:1

Min. 3 x USB z czego min. 1 zlacze Typu-C wspierajace transfer danych,

zasilanie notebooka (Power Delivery) i DisplayPort 1.4. Zlacze sluchawek i

zlacze mikrofonu typu COMBO, HDMI min. 1.4, RJ-45.

Whbudowana karta sieciowa, pracujaca w standardzie AX 2x2

Bluetooth 5.1

Klawiatura odporna na zalanie ciecza, uktad US, klawiatura wyposazona w

min. 2 stopniowe pods$wietlanie przyciskow.

Min. 45Wh, pozwalajacy na nieprzerwang prace urzadzenia do min. 6

godzin — zalaczy¢ test MobileMark 2018 lub karte¢ katalogowa oferowanego

komputera potwierdzajaca czas pracy na zasilaniu bateryjnym. Ponadto

komputer ma by¢ wyposazony w system szybkiego fadowania akumulatora,

ktory umozliwia szybkie natadowanie akumulatora notebooka w czasie 30

minut od 0% do 50%.

Zasilacz zewnetrzny

Komputer spelniajacy:

-  ENERGY STAR 8.0

- Deklaracja zgodnosci CE

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych

Waga urzadzenia z akumulatorem: maks. 2 kg

Grubosé notebooka nie wieksza niz: 20 mm

Microsoft Windows 10 lub 11 Pro 64-bit lub system operacyjny klasy PC,

ktéry spelnia nastepujace wymagania poprzez wbudowane mechanizmy,

bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obsluge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach

typu tablet lub monitorach dotykowych
2. Funkcje
wbudowanym modutem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka

zwigzane 2z obsluga komputeréw typu tablet, =z
polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
tym polskim 1 angielskim

4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji



pomiedzy pulpitami i przelaczanie si¢ pomigdzy pulpitami za pomoca
skrotow klawiaturowych lub GUIL

5. Whbudowane w system operacyjny minimum dwie przegladarki
Internetowe
0. Zintegrowany z systemem modul wyszukiwania informacji (plikow

réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego;  system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module

indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostgpne w jezyku
polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla oséb niepelnosprawnych

(np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji
o minimum 4 miesiace.

14. Zabezpieczony haslem hierarchiczny dostgp do systemu, konta i
profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow.

15. Mozliwosé dolaczenia systemu do ustugi katalogowej on-premise
lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikaciji - tryb "kiosk".

17. Mozliwo$¢é automatycznej synchronizacji plikow 1 folderow
roboczych znajdujacych si¢ na firmowym serwerze plikéw w centrum
danych z prywatnym urzadzeniem, bez koniecznosci laczenia si¢ z siecia
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
tirmy.

18. Zdalna pomoc i wspoldzielenie aplikacji — mozliwo$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwiazania problemu z
komputerem.

19. Transakcyjny system plikow pozwalajacy na  stosowanie
przydzialéw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy
wigksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwosciag automatycznego
przywrocenia wersji wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio



zapisanej postaci.

22. Mozliwo§¢  przywracania systemu operacyjnego do  stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdéw
identyfikacyjnych sprzetu).”

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25.  Whbudowana mozliwos¢ zdalnego dostgpu do systemu 1 pracy
zdalnej z wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnos¢ bezplatnych biuletynéw bezpieczenstwa zwigzanych z
dzialaniem systemu operacyjnego.

27.  Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory 1 regutami IP v4 1 vo.

28. Identyfikacja sieci komputerowych, do ktérych jest podlaczony
system operacyjny, zapamictywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tre§ci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwuskladnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.  Wbudowane mechanizmy ochrony antywirusowej 1 przeciw
zlodliwemu oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.
32.  Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI 1 funkcji bezpiecznego rozruchu
(Secure Boot)

306. Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regul definiujacych ustawienia zarzadzanych w sposob

centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o

certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne



Oprogramowanie
biurowe

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2x, 3x 1 4x — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo§¢ uruchamiania interpretera
polecen

43.  Wsparcie dla PowerShell 5.x — mozliwo$§¢ uruchamiania interpretera
polecen

Oprogramowanie biurowe z licencjq wieczysta zawierajagce minimum:

0 arkusz kalkulacyjny,

. edytor tekstu,

: program do tworzenia prezentacji,

Programy wchodzace w skiad pakietu musza w 100% odwzorowywac tres¢
1 uktad dokumentéw doc, docx, rtf, xls, xIsx, ppt, pptx wytworzonych w
posiadanych przez Zamawiajacego pakietach Microsoft Office 2016.
Edytor tekstu musi poprawnie odwzorowywaé wszystkie elementy
umieszczone w nagltéwkach i stopkach dokumentéw DOC oraz DOCX,
obslugiwa¢ osadzanie innych dokumentéw tekstowych oraz arkuszy
kalkulacyjnych. Dla wstawianych obiektow typu ,,wykres” musi istnie¢
mozliwos¢ osadzenia danych stuzacych do utworzenia tego wykresu z
mozliwoscia ich edycji bezposrednio z edytora tekstu lub poprzez otwarcie
danych w dostarczanym arkuszu kalkulacyjnym. Edycja i formatowanie
tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnos$ci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty. Sledzenie zmian
wprowadzonych przez uzytkownikéw. Nagrywanie, tworzenie i edycje
makr  automatyzujacych ~ wykonywanie  czynnosci.  Wykonywanie
korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna.
Zabezpieczenie dokumentéw haslem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji dostepnych
w posiadanym przez Zamawiajacego oprogramowaniu Microsoft Excel
2016. Arkusz kalkulacyjny musi zawiera¢ (lub umozliwia¢ doinstalowanie
bezplatnego dodatku) oprogramowanie umozliwiajace zoptymalizowaé
warto$¢ komoérek zmienianych w celu uzyskania oczekiwanego rezultatu
koficowego, przy jednoczesnym spelnieniu wszystkich zdefiniowanych
parametréw oraz ograniczen. ‘Tworzenie arkuszy kalkulacyjnych
zawierajacych teksty, dane liczbowe ora formuly przeprowadzajace
operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych 1 na miarach czasu. Tworzenie raportow =z
zewnetrznych Zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice), obstuge kostek
OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.



Oprogramowanie
do aktualizacji

sterownikow

Gwarancja

Narzedzia wspomagajace analiz¢ statystyczng 1 finansowa analize
wariantowg 1 rozwiazywanie probleméw optymalizacyjnych. Tworzenie
raportéw tabeli przestawnych umozliwiajacych dynamiczna zmiang
wymiaréw oraz wykreséw bazujacych na danych z tabeli przestawnych.
Nazywanie komorek arkusza i odwolywanie si¢ w formulach po takiej
nazwie. Nagrywanie, tworzenie 1 edycj¢ makr automatyzujacych
wykonywanie czynno$¢. Formatowanie czasu, daty 1 warto$ci finansowych
z polskim formatem. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikaciji.

Program do prezentacji musi poprawnie obslugiwa¢ wszystkie animacje 1
przejscia utworzone w posiadanym przez Zamawiajacego programie
Microsoft Power Point 2016. Program musi umozliwia¢ prezentowanie
przy uzyciu projektora multimedialnego. Drukowanie w formacie
umozliwiajacym robienie notatek. Zapisanie jako prezentacja tylko do
odczytu, nagrywanie narracji 1 dolaczanie jej do prezentacji, opatrywanie
slajdow notatkami dla prezentera. Umieszczanie i formatowanie tekstow,
obiektow graficznych, tabel, nagran dzwickowych 1 wideo, tabel 1 wykresow
pochodzacych  z arkusza kalkulacyjnego. Ods$wiezenie  wykresu
znajdujacego si¢ w prezentacji po zmianie danych w zrédlowym arkuszu
kalkulacyjnym. Mozliwos¢ tworzenia animacji obiektéw i calych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na
jednym, monitorze lub projektorze, a na drugim widoczne sa slajdy i
notatki prezentera.

Oprogramowanie  producenta oferowanego sprzetu umozliwiajace
automatyczna weryfikacje i instalacje sterownikow oraz oprogramowania
dolaczanego przez producenta w tym réwniez wgranie najnowszej wersji
BIOS. Oprogramowanie musi automatycznie laczy¢ si¢ z centralna baza
sterownikéw 1 oprogramowania producenta, sprawdza¢ dostepne
aktualizacje 1 zapewnia¢ zbiorcza instalacje wszystkich sterownikéw i
aplikacji bez ingerencji uzytkownika.

minimum 36 miesi¢cy gwarancji producenta $wiadczonej na miejscu u
klienta realizowane; przez producenta
lub podmiot majacy status autoryzowanego serwisu producenta. Czas
reakcji serwisu - do konca nastepnego
dnia roboczego. Podmiot §wiadczacy ustugi gwarancyjne musi posiadac
certyfikat 1SO 9001: 2015 na
$wiadczenie uslug serwisowych oraz posiada¢ autoryzacje producenta
komputera - wymagane o$wiadczenie producenta komputera.

- do oferty nalezy zalaczyc warunki gwarancji
potwierdzajace spelnienie wymogu lub oswiadczenie producenta sprzetu o
spelnieniu tego warunku.

W przypadku uszkodzenia lub awarii dysku twardego w okresie gwarancji,
zamawiajacy wymaga aby uszkodzony dysk zostal w miejscu u
zamawiajacego.
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Wsparcie
techniczne
producenta

Monitor

Typ matrycy
Rozmiar
Kontrast
statyczny

Czas reakcji
(GtG)

Jasnos¢

Zlacza/intetfejsy

Z.asilanie
Typ zasilacza
Certyfikaty
Gwarancja

Wyposazenie

Czesc 2:

Zgloszenie awarii sprzetu nastepuje drogg telefoniczna lub poprzez

dedykowany portal techniczny
producenta, umozliwiajacy Zamawiajacemu zglaszanie awarii oraz
samodzielne zamawianie zamiennych
komponentow.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na witrynie

internetowej prowadzone;j przez
producenta  (automatyczna  identyfikacja  komputera, konfiguracja
fabryczna, rodzaj

gwarancji, data wygasnigcia gwaranciji, )

Zastosowanie ogolne, biurowe
matowa

Min. 23,8”

Statyczny min. 800:1

Nie wickszy niz: 6ms

Min. 250 c¢d/m?

Min. 2 X USB — A, 1 x HDMI, lub 1 x DisplayPort, USB-C z PowerDelivery o
mocy odpowiadajacej minimum mocy zasilacza w zaoferowanym laptopie 1
DisplayPort do podlaczenia komputera

230V, 50/60Hz

wewnetrzny

CE, RoHS

Minimum 24 miesiace

Kabel zasilajacy, HDMI, kabel USB-C

Laptop v2 (PPGR) — 196 szt. Na potrzeby realizacji projektu

,,Wsparcie dzieci z rodzin pegeerowskich w rozwoju cyfrowym

— Granty PPGR”
Nazwa Wymagane minimalne parametry techniczne komputeréow
komponentu
Zastosowanie Komputer przenosny, ktory bedzie wykorzystywany dla potrzeb
aplikacji ~ biurowych, aplikacji  edukacyjnych,  aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j.
Przekatna i Ekran o przekatnej 15,6" +/- 0,4” o rozdzielczosci FHD (1920x1080),

rozdzielczo$¢ ekranu  matryca matowa (Anti-Glare), jasno$¢ min. 200 nitéw, kontrast min.

Wydajnosé

400:1
Procesor klasy x86 ze zintegrowang grafika, osiagajacy min. 5500 pkt w
tescie PassMark PerformanceTest - CPU Mark wg wynikéw dostepnych
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Pami¢¢ RAM

Pamieé¢ masowa

Karta graficzna

Wirtualizacja

Bezpieczenstwo
Multimedia

Klawiatura

Bateria i zasilanie

Waga 1 wymiary

System operacyjny

Oprogramowanie

biurowe

na stronie: https://www.cpubenchmark.net/mid range cpus.html

Wynik nie starszy niz 3 miesiace od daty publikacji postepowania
(wydruk dolaczony do oferty). Wykonawca w skladanej ofercie winien
poda¢ doktadny model oferowanego podzespotu.

Pamie¢ operacyjna: min 8 GB DDR4

Parametry pamigci masowej: dysk SSD o pojemnosci min. 250GB,
zawierajacy partycje RECOVERY umozliwiajaca odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez
dodatkowych nos$nikow.

Zintegrowana karta graficzna wykorzystujaca pamig¢ RAM systemu
dynamicznie przydzielana na potrzeby grafiki w trybie UMA (Unified
Memory Access). Obstugujaca funkcje: DirectX 12, OpenGL 4.6.
Sprzg¢towe wsparcie technologii wirtualizacji procesoréw, pamieci i
urzadzen 1/O realizowane lacznie w procesorze, chipsecie plyty
gléwnej oraz w BIOS systemu

Zintegrowany z plyta gléwna uktad zgodny z TPM 2.0.

Karta dzwigkowa zintegrowana z plyta gléwna, zgodna z High
Definition, wbudowane dwa glosniki - Stereo.

Min. 1 cyfrowy mikrofon wbudowany w obudowie matrycy.

Kamera internetowa co najmniej HD (co najmniej 720p, 30 klatek na
sekunde) trwale zainstalowana w obudowie matrycy.

Klawiatura wyspowa uklad US—-QWERTY

Touchpad

Minimum 38Wh

Waga nie wiecej niz: 2 kg

Grubos¢ laptopa po zlozeniu powinna by¢ mniejsza niz 25 mm

Licencja na system operacyjny Microsoft Windows 10 Iub 11,
zainstalowany system operacyjny niewymagajacy recznej aktywacji za
pomoca telefonu lub Internetu w firmie Microsoft. Dopuszcza sig

zaoferowanie innego systemu operacyjnego pozwalajacego na

prawidtowa obstuge aplikacji napisanych dla srodowiska Win32/64 bez
uzycia wirtualizatoréw i emulatoréw.

Oprogramowanie biurowe z licencja wieczysta zawierajace minimum:

e arkusz kalkulacyjny,
o edytor tekstu,
o program do tworzenia prezentacii,

Programy wchodzace w sklad pakietu musza odwzorowywaé tre§¢ i uktad
dokumentéw doc, docx, rtf, xls, xIsx, ppt, pptx.

Edytor tekstu musi poprawnie odwzorowywaé wszystkie elementy
umieszczone w nagtéwkach i1 stopkach dokumentéw DOC oraz DOCX,
obslugiwa¢ osadzanie innych dokumentoéw tekstowych oraz arkuszy
kalkulacyjnych. Dla wstawianych obiektéw typu ,,wykres” musi istnie¢
mozliwos¢ osadzenia danych stuzacych do utworzenia tego wykresu z
mozliwoscia ich edycji bezposrednio z edytora tekstu lub poprzez otwarcie
danych w dostarczanym arkuszu kalkulacyjnym. Edycja i formatowanie tekstu
w jezyku polskim wraz z obstuga jezyka polskiego w zakresie sprawdzania
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https://www.cpubenchmark.net/mid_range_cpus.html

Porty 1 zlacza
komunikacja

Mysz

Gwarancja

/

pisowni i poprawnos$ci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty. Sledzenie zmian wprowadzonych przez
uzytkownikéw. Nagrywanie, tworzenie i1 edycje makr automatyzujacych
wykonywanie czynnos$ci. Zabezpieczenie dokumentéw hastem przed odczytem
oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji dostepnych w
posiadanym przez Zamawiajacego oprogramowaniu Microsoft Excel
Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe ora
formuly przeprowadzajace operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.
Tworzenie raportéw z zewnetrznych zrédel danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice) oraz
tworzenie 1 edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajace analiz¢ statystyczna 1 finansowa analiz¢ wariantows 1
rozwigzywanie probleméw optymalizacyjnych. Tworzenie raportéw tabeli
przestawnych umozliwiajacych dynamiczng zmiang wymiarow oraz wykreséw
bazujacych na danych z tabeli przestawnych. Nazywanie komoérek arkusza i
odwolywanie si¢ w formutach po takiej nazwie. Nagrywanie, tworzenie i edycje
makr automatyzujacych wykonywanie czynnosé. Formatowanie czasu, daty i
warto$ci finansowych z polskim formatem. Zapis wielu arkuszy kalkulacyjnych
w jednym pliku.

Program do prezentacji musi poprawnie obstugiwaé¢ animacje i przejscia
utworzone w programie Microsoft Power Point. Program musi umozliwia¢
prezentowanie przy uzyciu projektora multimedialnego. Umieszczanie 1
formatowanie tekstow, obiektéw graficznych, tabel, nagran dzwigkowych i
wideo, tabel i wykreséw pochodzacych z arkusza kalkulacyjnego. Odswiezenie
wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrédlowym
arkuszu kalkulacyjnym. Mozliwos¢ tworzenia animacji obiektéw i calych
slajdow. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne

na jednym, monitorze lub projektorze, a na drugim widoczne sa slajdy i notatki

prezentera.
e Min. 3x USB
e HDMI

¢ Audio: port Combo mikrofon/stuchawki

e Karta sieciowa LAN 100/1000 Ethernet RJ-45 zintegrowana z
plyta gléwna (nie dopuszcza si¢ stosowania adapterdw).

e Zintegrowana w postaci wewnetrznego modulu mini-PCI
Express karta sieci WLAN obstugujaca tacznie standardy IEEE
802.11ac

e Bluetooth co najmniej w standardzie 5.0,

Mysz USB z min. 2 przyciskami 1 rolkg

minimum 24 miesi¢cy gwarancji producenta §wiadczonej na miejscu u
klienta realizowanej przez producenta
lub podmiot majacy status autoryzowanego serwisu producenta. Czas
reakcji serwisu - do konca nastepnego
dnia roboczego. Podmiot $wiadczacy ustugi gwarancyjne musi posiadaé
certyfikat ISO 9001: 2015 na
swiadczenie uslug serwisowych oraz posiadaé¢ autoryzacje producenta
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Czesc 3:

komputera - wymagane o$wiadczenie producenta komputera.

- do oferty nalezy zataczyc warunki gwarancji
potwierdzajace spelnienie wymogu lub o§wiadczenie producenta sprzetu

o spelnieniu tego warunku.

Zgloszenie awarii sprzetu nastepuje droga telefoniczna lub poprzez

dedykowany portal techniczny
producenta, umozliwiajacy Zamawiajacemu zglaszanie awarii oraz
samodzielne zamawianie zamiennych
komponentow.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na witrynie

internetowej prowadzonej przez
producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, rodzaj

gwarancji, data wygasniecia gwaranciji, )

Antywirus — licencje — 40 szt.

W ramach postgpowania Zamawiajacy oczekuje przedluzenia licencji posiadanego

oprogramowania firmy G-Data Endpoint Protection Bussines na okres udzielonej gwaranciji, lub

dostarczenia 1 wdrozenia oprogramowania nie poézniej niz 21 dni od podpisania umowy,

o minimalnej funkcjonalnos$ci odpowiadajacej ponizszemu opisowi.

Element konfiguracji

Wymagania minimalne

1. Pelna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami

2. Pomoc techniczna, interfejs oraz dokumentacja dostarczona i
$wiadczona w jezyku polskim.

3. Wykrywanie zagrozen 1 analiza proceséw  technikami
heurystycznymi

4. Powiadomienia 2z modulu sprawdzajacego  procesy  sq
wzbogacone o $ciezke 1 identyfikator procesu nadrzednego, a
takze o wiersz polecen, ktéry uruchomil proces. Jesli ma to
miejsce te dane sa rowniez przesylane za posrednictwem Syslog

5. Wykrywanie 1 usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.

6. Wbudowana technologia do ochrony przed rootkitami.

7. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.
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10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Mozliwo$¢ skanowania catego dysku, wybranych katalogdéw lub
pojedynczych plikow "na zadanie".

Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw
przy pomocy skrétu w menu kontekstowym.

Mozliwo$¢  skanowania  dyskow  sieciowych 1 dyskéw
przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwo$¢ dodawania wykluczeni na podstawie

a. Plik

b. Folder

c. Rozszerzenie

d. Proces

e. Hash pliku

f. Nazwa zagrozenia

g. Wiersz polecen

h. IP/maska

Skanowanie 1 oczyszczanie w czasie rzeczywistym poczty
przychodzacej 1 wychodzacej obstugiwanej przy pomocy
programu MS Outlook.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie"
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem
pocztowym bez konieczno$ci zmian w konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany  ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.
Blokowanie = mozliwosci  przegladania  wybranych  stron
internetowych. List¢ blokowanych stron internetowych okresla
administrator. Dodatkowo zdefiniowane sa grupy stron przez
producenta.

Automatyczna integracja z dowolna przegladarka internetowa bez
koniecznosci zmian w konfiguracji.

Mozliwo$¢ definiowania czy pliki z kwarantanny maja by¢
przesylane do producenta i co jaki czas ma si¢ ta czynno$¢
odbywac.

Program umozliwia skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokoléw HTTPS.

Program skanuje ruch HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przegladarki Web
lub programy pocztowe.

Mozliwosé zabezpieczenia programu przed deinstalacja przez
niepowolang osobeg, nawet gdy posiada ona prawa lokalnego lub
domenowego administratora, przy probie deinstalacji program
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23.

24.

25.

26.

27.

28.
29.

30.

31.

32.

33.

34.

35.

36.

37.

bedzie pytat o hasto.

Po kliknigciu prawym klawiszem myszy na ikonie programu i
wybraniu  opcji:  ,,Informacji o programie”  mozliwosé
zdefiniowania przez administratora danych do pomocy
technicznej jak: adres strony pomocy, adres e-mail do
administratora ochrony, numer telefonu do administratora
ochrony.

W GUI programu na punkcie koncowym mozliwosé
wyswietlenia aktualnej wersji produktu i aktualnej wersji silnikow.
W GUI programu mozliwo$¢ wyswietlenia kiedy byta
przeprowadzana ostatnia aktualizacja z dokladnoscia co do dnia 1
sekundy jej uruchomienia.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw 1
innych zagrozen.

Obsluga pobierania aktualizacji za posrednictwem serwera proxy.
Praca programu musi by¢ niezauwazalna dla uzytkownika.
Dziennik zdarzeni rejestrujacy informacje na temat znalezionych
zagrozen, dokonanych aktualizacji baz wiruséw 1 samego
oprogramowania bezposrednio na stacji roboczej.

Stacje robocze moga taczy¢ sie¢ do serwera administracyjnego za
posrednictwem sieci Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do
komunikacji z serwerem administracyjnym, ale nie dopuszcza si¢
osobnego agenta instalowanego na stacji roboczej.

Mozliwo$¢ odblokowania ustawiefi programu po wpisaniu hasta
Oprogramowanie posiada mozliwos¢ odblokowania ustawien
lokalnych konfiguracji po doinstalowaniu odpowiedniego modutu
Whbudowany modut kontroli urzadzen (mozliwosé¢ blokowania
catkowitego dostepu do urzadzen, podlaczenia tylko do odczytu i
w zaleznosci do jakiego interfejsu w komputerze zostanie
podlaczone urzadzenie)

Mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli
administracyjnej, na podstawie wykrytych urzadzen lub
wpisanych recznie ID urzadzenia lub ID produktu.

Funkcja Ochrony danych umozliwia blokowanie wysylanych
przez http lub smtp jak: (adresy e-mail, Piny, Konta bankowe,
hasla itp.

Funkcja Ochrony danych konfigurowana zdalnie przez
administratora.

38. Jedna wersja instalacyjna na stacje robocze i serwery plikéw

39.

40.

Windows.

Whbudowana zapora osobista, umozliwiajaca tworzenie regul na
podstawie aplikacji oraz ruchu sieciowego.

Wbudowany IDS
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41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

Mozliwos¢  zainstalowania  silnika  pelnego, lekkiego ze
sprawdzaniem reputacji plikéw w chmurze, lub wykorzystanie
dodatkowej maszyny wirtualnej ktoéra przejmie role silnika
skanujacego.
Maszyna ktéra przejmuje role silnika skanujacego musi dziata¢ w
trybach redundancji lub réwnej dystrybucji
Aktualizacja maszyny skanujacej musi obejmowacé oddzielna
aktualizacje nowych funkcji, ulepszen, poprawek oraz oddzielna
aktualizacje systemu operacyjnego urzadzenia wirtualnego.
Mozliwo$¢ tworzenia list sieci zaufanych.
Mozliwo$¢ dezaktywacji funkcji zapory sieciowej.
Mozliwo§¢ ustawienie skanowania z niskim  priorytetem
zmniejszajac obciazenie systemu w trakcie wykonywania tego
procesu.
Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom
typu ransomware
Mechanizm ktéry wspiera powr6t do ostatnich dzialajacych
wersji produktu oraz sygnatur w przypadku wdrozenia wadliwej
aktualizacji
Uzytkownik na punkcie koAcowym ma mozliwo$¢ opdznienia
restartu  potrzebnego do zakofczenia jednego lub wielu
zadan(konfigurowalne w politykach bezpieczenistwa)
Automatyczne zezwolenie na dostep dla uzytkownikéw Active
Directory z grupy security groups
Wymuszenie polaczenia szyfrowanego dla punktéw konicowych
Windows oraz Linux do serwera zarzadzajacego.
System zarzadzania ryzykiem — Zintegrowany z konsola
zarzadzajaca system, ktory pozwala oszacowaé podatnosé
$rodowiska na atak na podstawie punktéw ryzyka. Punkty ryzyka
powinny by¢ przydzielane od 0 do 100 gdzie liczba mniejsza
stanowi mniejsze ryzyko a liczba wigksza wigksze ryzyko. System
ponadto musi posiadac:

a) Funkcje, ktéra pozwala wykrywac bledne konfiguracje oraz
naprawia¢ je lub ignorowaé z podzialem na typ blednej
konfiguraciji:

e -Ochrony przegladarki internetowej

e -Sie¢iposwiadczenia

e -Bledna konfiguracja systemu operacyjnego

System ponadto musi okreslaé nasilenie tych blednych
konfiguracji w opatciu o punkty/priorytety.

b) System zarzadzania ryzykiem ktéry powinien wykrywac luki
w aplikacjach podajac przy tym numer CVE tych luk.

c) System ktéry pozwala na $ledzenie 1 wykrywanie
niezwyczajnych dzialan jakie podejmuje uzytkownik na
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punkcie koncowym wraz 2z poinformowaniem ilu
uzytkownikéw takie dzialanie dotyczy oraz jakie jest jego
nasilenie.

d) System pozwala na skanowanie punktéw koncowych pod
katem wykrywania ryzyka na podstawie harmonogramu lub
pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto
bledng konfiguracje 1 luki w aplikacjach oraz jaka jest lo$¢
takich podatnosci i ich nasilenie wyrazone w procentach.

f) System pozwala na raportowanie u ilu uzytkownikow wykryto
podejrzane dzialania oraz jakie jest ich nasilenie

53. Wbudowana ochrona przed exploitami wyposazona w minimum
15 réznych technik wykrycia exploitéw z mozliwoscia wlaczenia
lub wylaczenia kazdej z nich oraz dajaca mozliwos¢ dodania
wlasnych proceséw. Funkcja umozliwia rowniez:

a) Mozliwos¢ wymuszenia funkcji DEP systemu Windows

b) Mozliwos¢ wymuszenia relokacji modutéw (ASLR)

1. Ochrona poczty — mechanizm pozwalajacy na ochrone poczty
Office 365 lub Microsoft Exchange z wykorzystaniem serwera
posredniczacego.

2. Ochrona przed atakami sieciowymi — Mechanizm obronny przed
atakujacymi prébujacymi uzyska¢ dostep do systemu poprzez
wykorzystanie luk w sieci. Funkcja ta musi obejmowac¢ ochrona
przed technikami takimi jak:

- Wezesny dostep

- Dostep do pos$wiadczen

- Wykrycie

- Crimeware

3. Zarzadzanie aktualizacjami oprogramowania firm trzecich

4. Ochrona przed ransomware - mozliwo§¢ wykrywania i
blokowania atakéw typu ransomware niezaleznie od tego czy atak
zostal przeprowadzony lokalnie lub zdalnie na punkcie
koncowym oraz utworzenie kopii zapasowej plikéw a w
przypadku ataku odzyskanie i przywrocenie ich do pierwotnej
lokalizacji.

Formaty plikow jakie musza by¢ mozliwe do odzyskania:

3fr|ai|arw|bay|cab|cdr|cer|cr2|crt|crw]|der|der|dgn|dll|dng|do

c|docm|docx | dwg| dxf|dxg|eps|erf|exe |indd |ini|

|ipe |jpeg|jpg| mdf | mef| mrw | msg | msi|nef|nrw|odb |odc|odm |o

dp|ods|odt|otf|pl2|p7b|p7c|pdd|pdf|pef|pem | ptx|

png| ppt| pptm | pptx | psd | pst | ptx | py | £3d | raf | rtf | rw2 | rwl | st2 | sef

| stw | tsf | wb2 | wpd | wps | x3f | xlk | xIs | xIsb | xlsm | x]sx | xml |

Oprogramowanie daje mozliwos¢ odzyskania plikéw na zadanie Iub

automatycznego odzyskiwania.

5. Ochrona proaktywna oparta o maszynowe uczenie ktéra dziala
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10.

11.

12.

13.

14.

w fazie poprzedzajacej wykonanie, ochrona ta musi wy wykrywac
zagrozenia takie jak:
a)  Ukierunkowane ataki
b)  Podejrzane pliki i ruch w sieci
c)  Exploity
d) Ransomware
e)  Grayware
Modut ochrony proaktywnej musi posiada¢ oddzielne dzialania
jakie bedzie podejmowal dla plikéw 1 oddzielne dla ruchu
sieciowego
Modut ochrony proaktywnej musi dziala¢ w trybach ktore
administrator moze dowolnie zmienia¢ na:
a) Tolerancyjny
b) Normalny
c) Agresywny
Zintegrowany sandbox po stronie producenta ktéry pozwala na
analize pliku
a) Plik moze zosta¢ wyslany automatycznie ze stacji roboczej
jezeli oprogramowanie uzna go za podejrzany lub recznie z
poziomu konsoli przez administratora
b) Mozliwos¢ przestania archiwum zabezpieczonego hastem
c) Mozliwos¢ przestania adresu URL
d) W przypadku przestania wielu plikéw jednorazowo,
mozliwos¢ detonacji prébek pojedynczo.
Whbudowany sandbox musi dziala¢ w trybie monitorowania i
blokowania
Whbudowany sandbox musi oferowa¢ dzialania naprawcze takie
jak dezynfekcja lub przeniesienie do kwarantanny
Wbudowany sandbox musi oferowa¢ opcje wstepnego
filtrowania zawarto$ci ktora skanuje pliki, argumenty wiersza
polecen i adresy URL pod katem podejrzanego zachowania.
Whbudowany sandbox musi posiada¢ opcje ktéra pozwala na
dodanie okredlonych rozszerzen do wyjatkow, pliki z tym
rozszerzeniem nie zostana przestane do sandboxa.
Maksymalny rozmiar pliku jaki moze zostaé przestany do
sandboxa min: 50MB
Oprogramowanie pozwala na informowanie o zagrozeniach
wykrytych i zablokowanych w formie grafu i linii zdarzed oraz
daje mozliwos¢:
a) Filtrowania zdarzen
b) Blokowania proceséw
¢) Dodawanie proceséw do czarnej listy
d) Dodawanie proceséw do bialej listy
e) Izolacja hosta
f) Aktualizacja oprogramowania firm trzecich na hoscie®
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Stacje robocze 1 serwery
Windows

15.

16.

17.

18.
19.
20.
21.

1.

@) Przeslanie pliku do Sandbox

h) Sprawdzenie informaciji o pliku w Google

1) Sprawdzenie informacji o pliku w VirusTotal

Filtrowanie zdarzen odbywa si¢ na podstawie:

a) Ocena zagrozenia od 10 do 100 punktow

b) Data wykrycia

c) Status

d) ID

e) Nazwa punktu koicowego

f) Typ ataku

a) Ransomware

b) Potencjalnie niechciana aplikacja

c) Malware

d) Exploit

e) Tileless

f) Password stealer

2) Downloader

h) Inne

1) Zdefiniowane przez uzytkownika

Wyszukiwanie zdarzen moze odbywacé si¢ na podstawie:

a) Nazwa alertu

b) IP punktu koficowego

¢) Hash MD5

d) Hash SHA256

e) Nazwa uzytkownika

Mozliwo$¢  szybkiego  podgladu  otwartych — incydentéw,
najczestszych powiadomien, urzadzen ktére maja najczesciej
problem.

Mozliwo$¢ wyswietlenia zablokowanych hashy plikéw.
Mozliwo$¢ dodania wlasnych hashy MD5 oraz SHA256
Mozliwosé¢ importu hashy z pliku CSV

Mozliwo$¢ filtrowania dodanych hashy na podstawie:

a) Typu hashu

b) Wartosci hash

¢) Zrédlo dodania

d) Informacje o zrédle

e) Nazwa pliku

f) Firma ktorej dotyczy wpis

2) Mozliwos¢ wyboru ilodci wyswietlanych wpiséw na jednej

stronie.

Pelna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoot, itp.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
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Konsola

administracji

centralnej

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

1.

wykonywanych plikéw.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikoéw "na zadanie".

Skanowanie "na zadanie" pojedynczych plikéw lub katalogow
przy pomocy skrétu w menu kontekstowym.

Skanowanie plikow spakowanych 1 skompresowanych.
Oprogramowanie zawiera monitor antywirusowy uruchamiany
automatycznie w momencie startu systemu operacyjnego
komputera, ktory dziata nieprzerwanie do momentu zamknigcia
systemu operacyjnego.

Oprogramowanie posiada mozliwos¢ zablokowania hastem
odinstalowania programu.

Produkt oraz sygnatury musza by¢ aktualizowane nie rzadziej
niz raz na godzine.

Oprogramowanie musi posiada¢ mozliwos¢ raportowania
zdarzen informacyjnych.

Program musi posiada¢ mozliwos¢ wlaczenia/wylaczenia
powiadomien okreslonego rodzaju.

Program musi posiada¢ mozliwo$¢ skanowania jedynie nowych
nie zmienionych plikéw.

Program musi mie¢ wbudowany skaner wyszukiwania rootkitéw
Mozliwo$¢ odblokowania ustawien programu po wpisaniu hasla
Mozliwo$¢ uruchomienia zadania skanowania z niskim
priorytetem

Mozliwo$¢ wykorzystania dodatkowej maszyny wirtualnej ktora
przejmie role silnika skanujacego.

Mozliwo$¢ okreslenia jak dlugo maja by¢ przechowywane
zdarzenia na stacji roboczej.

Mozliwo$é zabezpieczenia hastem klienta przed
odinstalowaniem

Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogow
ktére moga by¢ chronione w czasie rzeczywistym.

Po  aktualizacji  sygnatur  baz  antywirusowych  opcja
automatycznego przeskanowania kwarantanny.

Dwa typy konsoli administracyjnej:
e Konsola Cloud — serwer administracyjny po stronie
producenta
e Konsola On-premise — lokalny serwer administracyjny
Centralna instalacja 1 zarzadzanie programami stuzacymi do
ochrony stacji roboczych i serweréw plikowych Windows.
Centralna konfiguracja 1 zarzadzanie ochrona antywirusowa,
antyspyware’owa, oraz zapora osobista (tworzenie regul
obowigzujacych dla wszystkich stacji) zainstalowanymi na
stacjach roboczych w sieci korporacyjnej z jednego serwera
zarzadzajacego.
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10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

20.
21.

22.

Mozliwo$¢ integracji Domeny Active Directory w obu typach
konsoli.

Mozliwo$¢ uruchomienia zdalnego skanowania wybranych stacji
roboczych.

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu
ochrony stacji roboczej (aktualnych ustawient programu, wersji
programu i bazy wiruséw, wynikow skanowania skanera na
zadanie, Zainstalowanych moduléw, ostatniej aktualizacji oraz
przypisanej polityki).

Mozliwo$¢ utworzenia konta uzytkownika z rola administrator
firmy, administrator sieci, analityk bezpieczenstwa lub z
ustawieniami niestandardowymi

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej
podstawowych informacji dotyczacych stacji roboczej: adresow
IP, wersji systemu operacyjnego.

Mozliwo$¢ centralnej aktualizacji stacji roboczych z serwera w
sieci lokalnej lub Internetu.

Mozliwo$¢ wystania linku instalacyjnego bezposrednio z
poziomu konsoli administracyjnej.

Mozliwo$¢ zmiany konfiguracji na stacjach 1 serwerach z
poziomu centralnej konsoli zarzadzajacej lub z poziomu punktu
konicowego po wlaczeniu odpowiedniej opcji w politykach
bezpieczenstwa.

Mozliwo$¢ uruchomienia centralnej konsoli jedynie z poziomu
przegladarki internetowej.

Mozliwo$¢ recznego (na zadanie) i automatycznego generowanie
raportow (wedlug ustalonego harmonogramu) 1
wyeksportowanie go do formatu: pdfi csv

Raport generowany wedlug harmonogramu z mozliwoscia
automatycznego wyslania go do oséb zdefiniowanych w tym
raporcie réwniez zbiorczo w formie archiwum zip.

Mozliwo$¢ generowania raportu co godzing.

Po instalacji oprogramowania antywirusowego nie jest
wymagane ponowne uruchomienie komputera do prawidtowego
dzialania programu.

Aktywacja modulu kontroli urzadzen nie wymaga restartu stacji
docelowej.

Mozliwo$¢ dodania etykiety do stacji roboczej.

Mozliwo$¢  dezinstalacji oprogramowania — antywirusowego
innych firm w trakcie instalacji zdalnej.

Mozliwosé przechowywania kwarantanny maksymalnie 180 dni
Mozliwo$¢ definiowania czy pliki z kwarantanny maja by¢
przesylane do producenta i co jaki czas ma si¢ ta czynnosc
odbywac.

Po  aktualizacji  sygnatur baz  antywirusowych  opcja
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23.

24.

25.

26.

27.
28.

29.

30.

31.

32.
33.

automatycznego przeskanowania kwarantanny.

W calym okresie trwania subskrypciji uzytkownik ma prawo do
korzystania z bezplatnej pomocy technicznej Swiadczonej za
posrednictwem telefonu i poczty elektronicznej.

Mozliwo$¢ aktualizacji serwera administracyjnego bez potrzeby
przeinstalowywania.

Mozliwo$¢ przypisywania polityk automatycznie po zalogowaniu
do systemu operacyjnego w zaleznosci od tego jaki uzytkownik
domenowy si¢ zalogowal lub do jakiej grupy domenowej on
nalezy.

Mozliwo$¢ automatycznego przypisywania polityk na podstawie
reguly lokalizacji, mozliwo$¢ okreslenia lokalizacji na podstawie
- Zakres adresow IP/IP

- Adres bramy

- Adres serwera WINS

- Adres serwera DNS

- Potaczenie DHCP sufikséw DNS

- Punkt koicowy moze rozwiaza¢ hosta

- Typ sieci

- Nazwa hosta

Integracja z serwerem Syslog

Uwierzytelnienie dwuskladnikowe realizowane wylacznie przez
aplikacje Google Authenticator

Mozliwo$c ustawienia wymagania zmiany hasta logowania do
konsoli co 90 dni

Mozliwo$¢ zablokowania konta w konsoli jezeli uzytkownik tego
konta podejmowal pi¢¢ kolejnych  préb logowania
nieprawidtowym hastem’

Funkcja pojedynczego logowania — Single Sign-on (SSO)
Mozliwo$¢ naprawy instalacji z poziomu konsoli

Raport streszczajacy - Mozliwos¢ podgladu raportu  ktory
streszcza stan §rodowiska w firmie z rozréznieniem na takie
sekcje jak:

- Zarzadzane punkty kofdcowe

- najczesciej blokowane zagrozenia

- Podzial zagrozen na urzadzenia takie jak stacje robocze i
serwery

- Status incydentow bezpieczenstwa ktore wystapily

- Stan moduléw punktéw koncowych

- Ocena ryzyka firmy

- Zablokowane strony WWW w oparciu o wykryte tam
szkodliwe oprogramowanie, phishing, oszustwa.

- Zablokowane techniki ataku sieciowego z podzialem na
techniki ataku takie jak wezesny dostep, dostep do poswiadczen,
wykrycie, ruch poprzeczny, crimeware
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34.

35.

36.
37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

Mozliwo$¢ integracji z innymi systemami poprzez API takich
elementow badz sekciji jak:

a) Pakiety

b) Sie¢

¢) Kwarantanna

d) Polityki

e) Raporty

f) Konta

Mozliwo$¢ utworzenia reguly ktéra bedzie usuwala punkty
konicowe z konsoli zarzadzajacej jezeli punkt koncowy nie
polaczyl si¢ z konsola przez okreslona liczbe dni. Funkcja ta
pozwala réwniez na okredlenie wzoru nazw maszyn ktore
automatycznie beda usuwane oraz pozwala na okrélenie godziny
kiedy te maszyny beda usuwane

Mozliwo$¢ okreslenia wlasnego serwera NTP

Kazdy z rodzajow ochrony musi by¢ rozdzielony w osobnych
oknach konfiguracyjnych, komputery fizyczne, Urzadzenia
mobilne.

Serwer centralnej administracji musi posiada¢  funkcje
przelaczenia si¢ miedzy widokiem maszyn fizycznych i urzadzen
mobilnych. Tak by wyswietlana byla jedynie wskazana grupa
urzadzen chronionych.

Tworzenie osobnych polityk dla fizycznych komputerow,
urzadzen mobilnych oraz maszyn wirtualnych.

Mozliwo$¢  zarzadzania ochronag na serwerach Exchange,
tworzenie polityk 1 konfiguracji zdalnej ochrony.

Mozliwo$¢ przypisywania polityk w zaleznosci od zalogowanego
uzytkownika domenowego.

Mozliwo$¢ wygenerowania i pobrania logéw ze stacji roboczej z
poziomu konsoli zarzadzajace;.

Funkcja kontroli aplikacji ktéra daje mozliwos$¢ skanowania
punktéw koncowych pod katem wykrywania zainstalowanych na
nim aplikacji lub dostepnych procesow.

Funkcja kontroli aplikacji moze dzialaé w trybie testowym lub
produkcyjnym

Funkcja kontroli aplikacji pozwala na zablokowanie wybranych
plikow lub proceséw w oparciu o $ciezke, hash lub certyfikat.
Mozliwo$¢ wyswietlania adresu MAC dolaczonego do nazwy
hosta.

Mozliwo$¢ wyswietlenia czy punkt konicowy jest serwerem czy
stacja robocza.

Mozliwo$¢ wyswietlenia informacji czy zainstalowany na
punkcie koficowym system operacyjny to Windows, Linux,
MacOS

Mozliwo$¢  wySwietlenia ~ wersji  systemu  operacyjnego
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50.

51.

52.

53.

54.
55.

zainstalowanego na punkcie koficowym.

Mozliwo$¢ filtrowania punktéw konicowych, ktére byly online w
ciggu ostatnich 24 godzin, 7 lub 30 dni.

Menu tworzenia paczek instalacyjnych musi okredla¢ czy dany
modul jest dostepny dla stacji roboczych Windows, Serwerow
Windows, Linux, MacOS

Oprogramowanie umozliwia pobranie oddzielnego pakietu
instalacyjnego dla systeméw MacOS 2z Intel x86 oraz
oddzielnego dla Apple M1

Mozliwo$¢ scentralizowanego podgladu wykrytych zagrozen z
wszystkich moduléw ~ ochrony w  jednym  miejscu i
odfiltrowania ich wedlug daty, kategorii, typu zagrozenia,
dzialan naprawczych 1 innych.

Mozliwo$¢ skanowania SSL dla polaczen RDP
Oprogramowanie umozliwia ochrone konteneréw instalowang
bezposrednio na hodcie kontenera oferuje wglad w zloSliwa

aktywnos$¢ serwera Linux 1 konteneréw w czasie rzeczywistym.

Gwarancja Wymagane jest dostarczenie licencji oraz subskrypcji aktualizacyjnych

w formie gwarancji na minimum 36 miesigcy.
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