ZARZADZENIE NR 5
WOJTA GMINY SWIATKI
z dnia 27 stycznia 2016 roku

w sprawie przyjecia Polityki Bezpieczenstwa Informacji, Instrukcji Zarzadzania Systemem
Informatycznym, w ktorym przetwarzane sa dane osobowe oraz powolania Administratora
Bezpieczenstwa Informacji i Administratora Systemow Informatycznych w Urzedzie Gminy
w Swiatkach.

Na podstawie art. 33 ust. 3 Ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(t.j. Dz.U. z 2015 roku, poz. 1515), art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (t.j. Dz.U. z 2015 roku, poz. 2135), § 3 ust. 1 Rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac¢
urzadzenia 1 systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004
roku, nr 100, poz. 1024) oraz §44 Regulaminu Organizacyjnego Urzedu Gminy w Swigtkach
zarzadzam, co nastgpuje:

§1
1. Wprowadzam do uzytku stuzbowego w Urzedzie Gminy w Swiatkach:
1) ,,Polityke Bezpieczenstwa Informacji”, stanowigcg zatacznik nr 1 do Zarzadzenia.
2) ,Instrukcj¢ Zarzadzania Systemem Informatycznym, w ktéorym przetwarzane sa dane

osobowe”, stanowiacg zatacznik nr 2 do Zarzadzenia.

§2
1. Wyznaczam Sekretarza Gminy na Administratora Bezpieczefstwa Informacji w Urzedzie
Gminy w Swigtkach.
2. Wyznaczam informatyka na Administratora Systemoéw Informatycznych w Urzedzie Gminy

w Swiatkach.

§3
1. Zobowigzuje si¢ Sekretarza Gminy do =zapoznania pracownikéw Urzedu Gminy
w Swiatkach z trescia Zarzadzenia.
2. Zobowigzuje si¢ pracownikow Urzedu Gminy w Swigtkach do stosowania

1 przestrzegania dokumentdéw okreslonych w § 1 zarzadzenia.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatgcznik nr 1

do Zarzadzenia Nr 5

Wéjta Gminy Swiatki

z dnia 27 stycznia 2016 roku

POLITYKA
BEZPIECZENSTWA INFORMACJI

w Urzedzie Gminy w Swiatkach

N

gmina, w ktdrej warto zyc

Swiatki, styczen 2016 rok
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§1

Wprowadzenie

. Polityka Bezpieczenstwa Informacji w dalszej czeSci dokumentu zwana Polityka

opracowana zostata w oparciu o nastgpujace przepisy prawa:

1) Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. z 2015 r.,
poz. 2135)

2) Ustawe z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych
(Dz.U 22010 r. Nr 182, poz. 1228 z p6zn. zm.)

3) Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. 2004 nr 100, poz. 1024).

Polityka okresla zbidr zasad przetwarzania danych osobowych w Urzedzie Gminy

w Swiatkach oraz ich zabezpieczania, jako zestaw praw, regul i zalecen, regulujacych

sposob ich zarzadzania, ochrony i dystrybucji w UG w Swiatkach.

Celem Polityki jest wdrozenie 1 realizacja dziatah przy wykorzystaniu $rodkow

technicznych 1 organizacyjnych, ktore zapewnia maksymalny poziom bezpieczenstwa

w zakresie przetwarzania danych osobowych, chronigc je przed nieautoryzowanym

dostepem, przetwarzaniem z naruszeniem przepisow okreslajacych zasady postgpowania

przy przetwarzaniu danych osobowych oraz przed zmiang, uszkodzeniem lub zniszczeniem.

Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujacych cech:

1) poufnosci — wlasciwos$ci zapewniajacej, ze dane nie sg udost¢pniane nieupowaznionym
podmiotom,

2) integralno$ci — wlasciwosci zapewniajacej, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany,

3) rozliczalnosci — wlasciwos$ci zapewniajacej, ze dziatania podmiotu mogg by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi,

4) zgodnosci z prawem — wlasciwos$ci zapewniajacej, ze gromadzone s3 wylacznie dane
niezbedne do wlasciwego funkcjonowania przedsiebiorstwa.

Polityka zaktada pelne zaangazowanie kierownictwa oraz wszystkich pracownikow UG

w Swiatkach dla zapewnienia bezpieczenstwa danych osobowych przetwarzanych zaréwno

W sposob tradycyjny papierowy, jak i w systemach informatycznych czy innych no$nikach

danych.

. Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze

zmieniajacymi si¢ przepisami prawa oraz w zwigzku ze zmianami, ktore powoduja,

ze okreslone zasady przestaja by¢ aktualne.



§2

Definicje

1. Administrator Danych Osobowych — osoba decydujaca o celach i §rodkach przetwarzania
danych osobowych — Wojt.

2. Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za nadzorowanie stosowania $rodkoéw technicznych
1 organizacyjnych, zapewniajacych ochrone przetwarzanych danych osobowych, w tym
w szczegbdlnosci za przeciwdziatanie dostgpowi osob trzecich do systemu, w ktorym
przetwarzane s3 dane osobowe oraz za podejmowanie odpowiednich dziatan
w przypadku wykrycia naruszen w systemie ochrony danych osobowych.

3. Administrator System6w Informatycznych — osoba wyznaczona przez Administratora
Danych Osobowych odpowiedzialna za nadzorowanie stosowania $rodkéw technicznych
1 organizacyjnych, zapewniajacych ochron¢ przetwarzanych danych osobowych
w systemach informatycznych stosowanych w UG w Swiatkach, w tym w szczegolnosci za
przeciwdziatanie dostgpowi o0séb trzecich do systemu informatycznego, w ktorym
przetwarzane s3 dane osobowe oraz za podejmowanie odpowiednich dziatan
w przypadku wykrycia naruszen w systemie ochrony danych osobowych.

4. Dane osobowe — kazda informacja dotyczaca osoby fizycznej, ktéra w sposob posredni lub
bezposredni pozwala ja zidentyfikowaé, w szczego6lnosci poprzez podanie jednego lub kilku
specyficznych czynnikow ja okreslajacych.

5. GIODO - Generalny Inspektor Ochrony Danych Osobowych.

6. Naruszenie ochrony danych osobowych — zamierzone lub przypadkowe dziatanie lub
zaniechanie dziatania, powodujace zagrozenie bezpieczenstwa danych osobowych,
przetwarzanych tradycyjnie, jak rowniez z wykorzystaniem systemow informatycznych.

7. Osoba upowazniona — osoba posiadajaca imienne upowaznienie wydane przez
Administratora Danych Osobowych lub Administratora Bezpieczenstwa Informacji
1 dopuszczona jako uzytkownik do przetwarzania danych osobowych w zakresie wskazanym
W upowaznieniu.

8. Osoba trzecia — nalezy przez to rozumie¢, osob¢ nie bedacg pracownikiem
i wspotpracownikiem UG w Swiatkach, dla ktérej nie istnieja podstawy prawne do nadania
jej upowaznienia do przetwarzania danych osobowych.

9. Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie 1 usuwanie, a zwtaszcza te, ktore wykonuje si¢ w systemach informatycznych.

10. Poufno$¢ — wlasciwo$¢ zapewniajaca, ze informacja (np. dane osobowe) jest dostepna

jedynie osobom upowaznionym.



11.

12.

13.

14.

15.

16.

17.

1.

Rozliczalno§¢é— wlasciwos¢ zapewniajaca, ze dziatania podmiotu moga byé przypisane
W sposob jednoznaczny tylko temu podmiotowi.

Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t.j. Dz.U. z 2015 roku, poz. 2135).

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne shuzace do przetwarzania danych osobowych (Dz.U. z 2004 roku,
nr 100, poz. 1024).

System informatyczny — zespdl wspolpracujacych urzadzen, programow, procedur
przetwarzania informacji 1 narzgdzi programowych zastosowanych w celu przetwarzania
danych.

Zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedlug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie.

Wiasciciel zasobéw — osoba odpowiedzialna za gromadzenie i przetwarzanie danych
osobowych w komorce organizacyjne;.

Zbior nieinformatyczny — zbior danych osobowych prowadzony poza systemem

informatycznym, w szczegolnosci w postaci papierowe;.

§3
Deklaracja Administratora Danych Osobowych

Administrator danych zobowigzuje si¢ do podjecia odpowiednich krokéw majacych na celu

zapewnienie prawidtowej ochrony danych osobowych, w szczegolnosci dane osobowe s3:

1) przetwarzane zgodnie z prawem,

2) zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu
przetwarzaniu niezgodnie z tymi celami,

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,

4) zabezpieczone s$rodkami technicznymi 1 organizacyjnymi, ktére zapewniaja

rozliczalno$¢, integralno$¢ 1 poufnos¢ tych danych.

§4

Przeglad dokumentacji ochrony danych osobowych.

Niniejsza polityka oraz dokumenty z nig powigzane winny by¢ aktualizowane wraz ze

zmianami prawnymi czy tez zmianami faktycznymi w ramach przedsiebiorstwa,



2.

ktéore moga spowodowaé, ze zasady ochrony danych osobowych okreslone
w obowigzujacych dokumentach beda nieaktualne.

Zadaniem przegladu jest stwierdzenie, czy postanowienia normowane Polityka odpowiadaja
aktualnej dziatalno$ci przedsigbiorstwa oraz stanowi prawnemu w momencie dokonywania
przegladu.

Fakt wystgpienia naruszen winien skutkowa¢ zmianami Polityki i dokumentacji powigzane;.
Wszelkie zmiany Polityki — majace wplyw na poziom bezpieczenstwa ochrony danych

osobowych — winny by¢ zatwierdzane przez Administratora Danych Osobowych.

§5

Zarzadzanie obszarem ochrony danych osobowych

. Realizacj¢ zadan majacych na celu zwigkszenie skutecznosci ochrony danych osobowych

powinny zagwarantowac nastepujace zalozenia:

1) przeszkolenie pracownikoOw dopuszczonych do przetwarzania danych w zakresie
bezpieczenstwa danych osobowych.

2) przypisanie uzytkownikom okreslonych atrybutow pozwalajacych na ich identyfikacje
w systemach informatycznych (np. hasta, identyfikatory), umozliwiajacych im dostep do
danych osobowych — stosownie do zakresu upowaznienia i indywidualnych poziomow
uprawnien.

3) okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod
postepowania przy przetwarzaniu danych osobowych.

4) podejmowanie niezbgdnych dziatan, w celu likwidacji slabych ogniw w systemie
ochrony danych osobowych.

5) $ledzenie osiagni¢¢ w dziedzinie bezpieczenstwa fizycznego, bezpieczenstwa systemow
informatycznych 1 — w miar¢ mozliwosci organizacyjnych 1 techniczno — finansowych

6) wdrazanie nowych narzedzi i metod pracy oraz sposobow zarzadzania, stuzacych
wzmocnieniu bezpieczenstwa przetwarzanych danych osobowych.

Na kazdym etapie przetwarzania danych osobowych nalezy bra¢ pod uwage,

w niezbednym zakresie, integralno$¢, poufnos¢ oraz rozliczalno$¢ dla przetwarzanych

danych osobowych.

Administrator Danych Osobowych powinien mie¢ pewnos$¢, ze pracownicy oraz

wspotpracownicy:

1) sa odpowiednio wprowadzani w swoje obowigzki 1 odpowiedzialno$ci zwigzane
z ochrong danych osobowych i ich przetwarzaniem przed przyznaniem im dostepu do
danych osobowych;

2) otrzymali zalecenia okreslajgce wymagania w zakresie bezpieczenstwa danych

osobowych zwigzane z ich obowigzkami stuzbowymi;



3) wypetniali zalecenia i warunki zatrudnienia, ktére uwzgledniaja zasady ochrony danych
osobowych oraz wlasciwe metody pracy;
4) w sposob ciagly utrzymywali odpowiednie umiejetnosci 1 kwalifikacje.
. Za biezaca, operacyjng ochrone danych osobowych odpowiada kazda osoba, przetwarzajaca
te dane w zakresie zgodnym z zakresem upowaznienia, kompetencjami i rolg sprawowang
W procesie.
§6

Odpowiedzialnos¢ Administratora danych osobowych

. Administrator Danych Osobowych jest odpowiedzialny za przetwarzanie danych
osobowych oraz za ich ochron¢ zgodnie z przepisami prawa. W tym celu zobowigzany jest
do wprowadzenia do stosowania procedur postepowania zapewniajacych prawidtowe
przetwarzanie danych osobowych, rozumiane jako ochrong¢ danych przed ich
udostgpnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osobe¢
nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem Ilub

Zniszczeniem.

. Do kompetencji Administratora Danych Osobowych nalezy w szczego6lnosci:

1) wyznaczenie ABI oraz ASI;

2) wskazanie Wiascicieli zasobow danych osobowych;

3) okreslenie celow i procedur ochrony danych osobowych;

4) podzial zadan i obowigzkow zwigzanych z organizacja obszaru ochrony danych
osobowych.

Do obowigzkéw Administratora Danych Osobowych nalezy:

1) zapewnienie poufnosci, integralnosci, dostgpnosci 1 rozliczalnosci danych
przetwarzanych w systemach informatycznych;

2) zapewnienie szkolen dla pracownikdw w zakresie przepisOow o ochronie danych
osobowych oraz informowanie o zagrozeniach zwigzanych z ich przetwarzaniem;

3) przyjmowanie i zatwierdzanie niezbednych, wymaganych przez przepisy prawa
dokumentéw regulujacych ochrone danych osobowych;

4) nadawanie pracownikom upowaznien do przetwarzania danych osobowych;

5) zapewnienie $rodkow finansowych na ochrone fizyczng pomieszczen, w ktérych
przetwarzane s3 dane osobowe oraz $srodkdw niezbednych do zapewnienia mozliwie
najwyzszego poziomu bezpieczenstwa danych przetwarzanych w  systemach
informatycznych;

6) zapewnienie realizacji obowigzku zgloszenia 1 aktualizacji zbioréw danych osobowych

do rejestracji GIODO.



§7

Odpowiedzialnos¢ Administratora Bezpieczenstwa Informacji

1. Administrator Bezpieczenstwa Informacji jest odpowiedzialny za nadzorowanie stosowania

srodkow technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych

osobowych oraz za podejmowanie odpowiednich dziatah w przypadku wykrycia naruszen

w systemie ochrony danych osobowych.

2. Do kompetencji Administratora Bezpieczenstwa Informacji nalezy:

1)

okreslenie zasad ochrony danych osobowych.

2) wnioskowanie o ukaranie osOb winnych naruszenia przepisOw 1 zasad dotyczacych

ochrony danych osobowych.

3. Do obowiazkéw Administratora Bezpieczenstwa Informacji nalezy:

1)
2)

3)

4)

5)

6)

7)

8)

nadzér nad wdrozeniem stosownych $rodkow organizacyjnych, technicznych

1 fizycznych w celu ochrony przetwarzanych danych osobowych;

nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania danych osobowych;

zapoznawanie pracownikéw oraz wspolpracownikdw z przepisami i zasadami ochrony

danych osobowych oraz informowanie o zagrozeniach zwigzanych 2z ich
przetwarzaniem;

reprezentowanie Administratora Danych w kontaktach z Biurem GIODO;

prowadzenie rejestru zbioréw danych osobowych;

reagowanie na zgltaszane incydenty zwigzane z naruszeniem ochrony danych osobowych

oraz analizowanie ich przyczyn 1 kierowanie wnioskow dotyczacych ukarania winnych

naruszen

sprawdzanie wypelnienia obowigzkéw technicznych 1 organizacyjnych zwigzanych

z ochrong danych osobowych;

prowadzenie petnej dokumentacji zwigzanej z ochrong danych osobowych, zawierajacej:

a) ewidencj¢ zbiorow danych osobowych,

b) ewidencje oséb upowaznionych do przetwarzania danych osobowych,

c) rejestr zbioru danych osobowych,

d) dokumenty z audytoéw 1 przegladow bezpieczenstwa,

e) oryginaly 1 kopie dokumentéw dotyczacych ochrony danych osobowych,
w szczegblnosci uchwaty, dokumenty dot. polityki bezpieczenstwa, instrukcje,
regulaminy, procedury,

f) programy szkolen, liste przeszkolonych osob,

g) kopie wnioskow o rejestracje zbiorow,

h) raport z wypelnienia obowigzku informacyjnego (kopie wnioskéw, pism

z klauzulami informacyjnymi).



§8

Odpowiedzialno$¢ Administratora Systemow Informatycznych

1. Funkcje¢ Administratora Systemoéw Informatycznych pelni pracownik wyznaczony przez
Administratora Danych Osobowych.
2. Do obowigzkoéw Administratora Systeméw Informatycznych nalezy:

1) zabezpieczenie systemow przetwarzania danych osobowych;

2) nadzor oraz zapewnianie cigglo$ci dziatania systemu informatycznego;

3) nadzoér nad dzialaniem 1 aktualizacja programow antywirusowych zainstalowanych
w systemach informatycznych;

4) reagowanie na przypadki naruszenia badZz powstania zagrozenia bezpieczenstwa danych
osobowych;

5) przeciwdziatanie prébom naruszenia bezpieczenstwa danych osobowych;

6) zapewnienie zgodnosci wszystkich wdrazanych systeméw przetwarzania danych
osobowych z Ustawg oraz z niniejszg Politykg bezpieczenstwa i Instrukcja Zarzadzania
Systemem Informatycznym;

7) instalacje oraz konfiguracj¢ oprogramowania, sprze¢tu sieciowego 1 serwerowego
uzywanego do przetwarzania danych osobowych;

8) konfiguracje 1 administracj¢ oprogramowaniem systemowym 1  sieciowym
zabezpieczajacym dane osobowe przed nieupowaznionym dostepem,;

9) nadzér nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
szkodliwego oprogramowania;

10) nadzdr nad systemem komunikacji w sieci komputerowe;;

11)nadzér nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych,
na ktorych zapisane sg dane osobowe;

12) przyznawanie na wniosek Wlasciciela zasobow, za zgoda Administratora Danych, $cisle
okreslonych praw dostepu do danych osobowych w danym systemie;

13) $wiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu
komputerowego bgdacego na stanie przedsiebiorstwa, stuzacego do przetwarzania danych
osobowych;

14) diagnozowanie 1 usuwanie awarii sprzetu komputerowego;

15) wykonywanie 1 zarzadzanie kopiami zapasowymi oprogramowania systemowego
(w tym danych osobowych oraz zasobow umozliwiajacych ich przetwarzanie)
1 sieciowego;

16)nadzér nad wdrozeniem 1 zarzadzanie systemami Informatycznymi (przegladanie,
nadawanie i odbieranie uprawnien uzytkownikom, itp.), w ktdrych przetwarza si¢ dane

osobowe;



1.

17) umozliwienie przeprowadzenia kontroli systemu informatycznego przez stuzby Biura

Generalnego Inspektora Ochrony Danych Osobowych.

§9

Odpowiedzialnos¢ Wlascicieli Zasobow

Do kompetencji Wiascicieli zasobéw danych osobowych nalezy:

1) okreslenie celow w jakich maja by¢ przetwarzane dane osobowe, zakresu oraz sposobu
ich przetwarzania danych osobowych;

2) ustalenie, czy dane przetwarzane dla okreslonego celu majg mie¢ charakter poufny.

Do obowigzkéw Wiascicieli zasobéw danych osobowych nalezy:

1) zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania
danych osobowych do chwili ich usunigcia;

2) zapewnienie aktualnosci, adekwatno$ci oraz merytorycznej poprawnosci danych
osobowych przetwarzanych w okreslonym przez nich celu;

3) realizacj¢ obowigzku informowania o przetwarzaniu danych osobowych oséb, ktérych
dane osobowe sg pozyskiwane;

4) zapewnienie na  zadanie uprawnionych  os6b, udostepniania  informacji
o przetwarzanych danych osobowych oraz podmiotach, ktorym zostaly one

udostepnione.

§10

Odpowiedzialno$¢ pracownikow i uzytkownikow systemu.

. W celu zapewnienia wysokiego poziomu bezpieczenstwa danych osobowych konieczne jest

zaangazowanie kazdego pracownika w proces ochrony danych osobowych.

Pracownicy odpowiedzialni sg za bezpieczenstwo danych, do ktérych maja dostep zgodnie z

przyznanymi upowaznieniami.

Do obowigzkéw pracownikow nalezy:

1) informowanie o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach
Ustawy;

2) postepowania zgodnie z przyjeta Polityka;

3) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia;

4) ochrony danych osobowych oraz §rodkow przetwarzajacych dane osobowe przed
nieuprawnionym  dostgpem, ujawnieniem, modyfikacja, zniszczeniem  lub

znieksztalceniem;



5)

6)

7)

8)

Scistlego przestrzegania zakresu nadanego upowaznienia do przetwarzania danych
osobowych,;

przestrzeganie procedur zwigzanych z otwieraniem i1 zamykaniem pomieszczen,
w ktorych przetwarzane sg dane osobowe a takze z wejSciem do tych obszaréw osob
nieupowaznionych;

kazdorazowe zamykanie systemoéw informatycznych oraz wylaczanie komputerow
i drukarek po zakonczeniu pracy;

informowanie Administratora Danych lub Administratora Bezpieczenstwa Informacji

o podejrzanych osobach.

§11

Sankcje prawne za naruszenie zasad ochrony danych osobowych.

W  przypadku naruszenia przepisow lub zasad postgpowania, osoba upowazniona

do przetwarzania danych osobowych podlega odpowiedzialnosci stuzbowej 1 karnej. Naruszenie

zasad ochrony danych osobowych a takze sposobu ich zabezpieczania, moze skutkowac

postawieniem pracownikowi zarzutu popelnienia, jednego z przestgpstw  okreslonych

w Rozdziale 8 Ustawy lub przestepstwa okreslonego w art 266 Kodeksu Karnego.

1.

W

§12

Wymiana informacji dotyczacych danych osobowych.

celu ochrony danych pracownicy podczas przetwarzania danych osobowych winni

uwzglednia¢ nastgpujace zasady:

1)

2)

3)

4)

5)

6)

wykorzystywa¢ techniki kryptograficzne do ochrony poufnosci, integralnosci
1 rozliczalnosci  danych  osobowych  przesytanych  publicznymi  sieciami
telekomunikacyjnymi;

chroni¢ dane osobowe przed przechwyceniem, kopiowaniem, modyfikacja lub
zniszczeniem,;

zabezpieczenia 1 ograniczenia zwigzane z przekazywaniem wiadomosci za pomocg

srodkdw komunikacji, np. automatyczne przekazywanie poczty elektronicznej na
Zewnatrz;

zakaz pozostawiania informacji zawierajagcych dane osobowe przy urzadzeniach
drukujacych, do ktérych moga mie¢ dostep osoby nieupowaznione;

upewni¢ si¢, ze rozmowca jest osoba upowazniona do uzyskania okreslonych danych
osobowych;

zachowanie szczegolnej ostroznosci w trakcie rozméw telefonicznych;



7) nie pozostawianie wiadomos$ci zawierajacych dane osobowe na automatycznych
sekretarkach;

8) wilasciwe postgpowanie z faksami i kopiarkami z uwagi na pamig¢¢ podrgczna.

§13

Identyfikacja obszaréw bezpiecznych.

Dane osobowe w Urzedzie Gminy w Swigtkach moga byé przetwarzane wylacznie
w pomieszczeniach przetwarzania danych osobowych, na ktore sktadajg si¢ pomieszczenia
biurowe zlokalizowane w budynku urzedu.

Do pomieszczen przetwarzania danych osobowych zalicza sig:

1) serwerownig;

2) pomieszczenia biurowe, w ktorych znajduja si¢ stacje robocze;

3) pomieszczenia, w ktorych przechowywane s3 dokumenty czy wydruki z systemu
informatycznego;

4) pomieszczenia, w ktorych znajdujg si¢ zbiory nieinformatyczne;

5) pomieszczenia, w ktorych znajdujg si¢ sprawne oraz uszkodzone elektroniczne nosniki
informacji oraz kopie zapasowe.

Budynki lub pomieszczenia, w ktérych przetwarzane sg dane osobowe winny by¢ zamykane

podczas nieobecnosci 0s6b upowaznionych do przetwarzania danych osobowych w sposob

ograniczajacy mozliwos$¢ dostepu do nich osobom nieupowaznionym.

W celu ograniczenia dostepu 0so6b nieupowaznionych do pomieszczen, w ktorych

przetwarzane sg dane osobowe nalezy:

1) okresli¢ granice obszaru przetwarzania danych osobowych oraz umiejscowienie
dostosowane do wymagan bezpieczenstwa w odniesieniu do aktywow znajdujacych sie
wewnatrz obszaru;

2) okresli¢ granice budynkow oraz pomieszczen, w ktorych przetwarzane sg dane osobowe-
zamyka¢ drzwi i okna w pomieszczeniach pozostawionych bez dozoru oraz rozwazy¢
zastosowanie rozwigzan ochrony zewnetrznej dla okien, szczegdlnie tych potozonych na
poziomie gruntu;

3) stosowaé system wykrywania wlaman zgodnych z normami w strefach bezpieczenstwa.

Obszary bezpieczne winny by¢ odpowiednio zabezpieczone przed skutkami pozaru

(ochrona p.poz.).

Ochrona obszarow bezpiecznych winna by¢ zapewniona poprzez odpowiednie fizyczne

zabezpieczenia wejScia zapewniajace to, ze tylko osoby upowaznione moga uzyskac dostep.



W tym celu nalezy zapewni¢:

1) nadzor pobytu oséb nie bedacych pracownikami UG w Swiatkach w obszarach
bezpiecznych;

2) kontrolg 1 ograniczenie dostepu do obszaréw, w ktérych przetwarzane sg dane osobowe
tylko dla os6b uprawnionych;

3) przeglad praw dostepu do obszaréw bezpiecznych.

7. Nosniki elektroniczne zawierajace dane osobowe winny by¢ ewidencjonowane
1 przechowywane w zamykanych szafkach, ktére znajduja si¢ w obszarach przetwarzania

danych osobowych.

§14
Srodki ochrony danych osobowych

1. Administrator Danych Osobowych zobowigzany jest zapewni¢ zastosowanie S$rodkow
technicznych oraz organizacyjnych niezbednych do zapewnienia poufnos$ci, integralnosci

1 rozliczalno$ci przetwarzania danych osobowych.

2. Srodki ochrony obejmuja:

1) srodki fizyczne;

2) srodki osobowe;

3) srodki techniczne.

3. Srodki ochrony fizycznej obejmuja:

1) zastosowanie elektronicznego systemu monitoringu na terenie UG w Swiatkach;

2) nadzorowanie pobytu os6b nie bedagcych pracownikami  przedsigbiorstwa
w obszarach bezpiecznych;

3) lokalizacje¢ miejsc przetwarzania danych osobowych;

4) przechowywanie zbiorow danych osobowych w odpowiednio zabezpieczonych
pomieszczeniach;

5) wdrozenie procedur pobierania kluczy do pomieszczen.

4. Srodki ochrony osobowej obejmuja:

1) dopuszczenie do danych osobowych wytacznie oso6b posiadajagcych imienne
upowaznienie do przetwarzania danych osobowych wydane przez Administratora
Danych Osobowych;

2) przeszkolenie pracownikéw z zakresu ochrony danych osobowych;

3) odebranie stosownych o§wiadczen o zachowaniu w poufnosci danych osobowych.

5. Srodki ochrony technicznej obejmuja:
1) mechanizmy i procedury kontroli dostgpu do systemow i zasobow;

2) informatyczne narzgdzia ochronne;



3) procedury tworzenia kopii zapasowych;
4) ewidencja przenosnych no$nikow informacji;

5) procedury postgpowania z przeno$nymi komputerami, dyskami i no$nikami informacji.

§ 15

Zasady ochrony zbioréow nieinformatycznych.

1. Zbiory nieinformatyczne winny by¢ odpowiednio zabezpieczone przed nieuprawnionym
dostepem i zniszczeniem.

2. Dokumenty 1 wydruki zawierajace dane osobowe nalezy przechowywane
w zamykanych pomieszczeniach, do ktérych dostep maja jedynie uprawnione osoby.

3. Na czas nieuzytkowania dokumenty i wydruki zawierajace dane osobowe winny by¢
zamykane w szafkach biurowych lub zamykanych szufladach.

4. Wydruki robocze, bledne lub zdezaktualizowane winny by¢ niezwlocznie niszczone przy
uzyciu niszczarki do papieru lub w inny sposob zapewniajacy skuteczne ich usuniecie lub

zanonimizowanie.

§16

Dopuszczenie do przetwarzania danych osobowych / ewidencja os6b upowaznionych.

1. Pracownicy i wspotpracownicy majg prawo do przetwarzania danych osobowych wylacznie
po uzyskaniu formalnego upowaznienia do przetwarzania danych osobowych,
wystawionego przez Administratora Danych Osobowych.

2. W tym celu Administrator Danych Osobowych / Administrator Bezpieczenstwa Informacji
przed dopuszczeniem pracownika do pracy przy przetwarzaniu danych osobowych:

1) zapoznaje pracownika z przepisami dotyczacymi ochrony danych osobowych oraz
uregulowaniami wewnetrznymi obowigzujacymi w przedsigbiorstwie;

2) wystawia pracownikowi formalne upowaznienie do przetwarzania danych osobowych,
zgodnie ze wzorem upowaznienia stanowigcym zatacznik nr 1 do niniejszej Polityki;

3) przyjmuje od pracownika podpisane o$§wiadczenie o zachowaniu w poufnosci danych
osobowych 1 sposobow ich zabezpieczenia, zgodnie ze wzorem o$wiadczenia
stanowigcym zalgcznik nr 2 do niniejszej Polityki;

4) upowaznienia i o$wiadczenia, o ktorym mowa powyzej przechowuje si¢ w aktach
osobowych pracownika.

3. Osoby upowaznione do przetwarzania danych osobowych powinny by¢ wpisywane do
ewidencji. Ewidencja os6b upowaznionych do przetwarzana danych osobowych powinna

by¢ prowadzona przez Administratora Bezpieczenstwa Informacji i powinna zawierac:



1) imi¢ i nazwisko osoby upowaznionej do przetwarzania danych osobowych;
2) zakres upowaznienia do przetwarzania danych osobowych;
3) wskazanie komorki organizacyjnej, w ktorej osoba upowazniona pracuje;
4) 1identyfikator, jesli osoba upowazniona zostata zarejestrowana w  systemie
informatycznym, stuzacym do przetwarzania danych osobowych;
5) date nadania i odebrania uprawnien.
Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych winna by¢
przechowywana w szafie zamykanej, do ktorej dostgp ma Administrator Bezpieczenstwa
Informacji.
Wzor karty z ewidencji 0os6b upowaznionych do przetwarzania danych osobowych stanowi

zalacznik nr 3 do niniejszej Polityki.

§17

Rejestracja zbiorow danych osobowych / wykaz zbiorow.

Kierownik komorki organizacyjnej UG w Swigtkach odpowiedzialny jest zglosié
Administratorowi Bezpieczenstwa Informacji zamiar utworzenia nowego zbioru danych
osobowych wraz z wskazaniem podstawy przetwarzania danych, uzasadnieniem celowosci,
zakresu 1 sposobu zbierania danych osobowych.

Administratora Bezpieczenstwa Informacji weryfikuje wniosek o utworzenie nowego zbioru
danych osobowych oraz analizuje nowy zbior danych pod katem obowiazku ujecia
w prowadzonym Rejestrze.

Administrator Bezpieczenstwa Informacji wspolnie z wnioskodawcg okresla warunki
techniczne 1 organizacyjne dotyczace zabezpieczeh w systemie informatycznym,
a w przypadku niewystarczajacego poziomu zabezpieczen wystepuje z wnioskiem do
Administratora Danych o podniesienie poziomu tych zabezpieczen.

Administrator Bezpieczenstwa Informacji - po akceptacji Administratora Danych
Osobowych - rejestruje wniosek.

Administrator Bezpieczenstwa Informacji uzupetnia Polityke, dokumenty z nig powigzane
oraz pozostate dokumenty obowigzujace w przedsiebiorstwie w zakresie ochrony danych

osobowych o informacje na temat nowego zbioru.

§18
Opis struktury zbioréw danych osobowych.
Dane osobowe moga by¢ przetwarzane w zbiorach danych, przy zastosowaniu systemow
informatycznych oraz zbioréw ewidencyjnych w postaci kartotek, skorowidzoéw, wydrukow,

ksiag 1 wykazow.



. Zawartos¢ po6l informacyjnych wystepujacych w systemach zastosowanych w celu
przetwarzania danych osobowych, musi by¢ zgodna z przepisami prawa, ktore uprawniajg
lub zobowigzuja Administratora Bezpieczenstwa Informacji do przetwarzania danych
osobowych.

. Administrator Systemow Informatycznych w oparciu o informacje uzyskane od Wtascicieli
zasobow danych osobowych, prowadzi - Ewidencj¢ stosowanych systeméw 1 programow
(w tym licencji oprogramowania), zastosowanych do przetwarzania danych osobowych.
Opis struktury zbiorow danych osobowych przetwarzanych w systemach informatycznych
prowadzi Administrator Systemow Informatycznych.

. Na zadanie Administrator Bezpieczenstwa Informacji lub osoby przez niego upowaznionej,
Administrator Systemu Informatycznego zobowigzany jest do wskazania powigzan migdzy
polami informacyjnymi, ktére zawieraja dane osobowe w systemie.

. Przeplyw danych pomiedzy systemami zastosowanymi w celu przetwarzania danych
osobowych moze odbywaé si¢ w postaci przeptywu jednokierunkowego lub przeptywu
dwukierunkowego.

Przeptyw jednokierunkowy oznacza, ze system informatyczny udost¢pnia dane ze zbioru
(bazy) danych tylko w trybie ,,do odczytu”.

Przeptyw dwukierunkowy umozliwia upowaznionemu uzytkownikowi korzystanie z danych
w trybach ,do odczytu” i1 ,do zapisu”, tj. umozliwia wprowadzanie nowych danych
1 modyfikacje istniejacych.

. Przesylanie danych pomigdzy systemami moze odbywac si¢ w sposéb manualny, przy
wykorzystaniu nosnikow zewnetrznych (np. ptyta CD, DVD, dysk wymienny, PenDrive
itp.) lub w sposdb poétautomatyczny, przy wykorzystaniu funkcji eksportu/ importu danych

za pomocg teletransmisji (np. poprzez szyfrowang sie¢ teleinformatyczng).

§19
Udostepnienie danych osobowych.

. Dane osobowe moga by¢ udostepniane podmiotom uprawnionym do ich otrzymania
na mocy przepisOw prawa.

. Udostepnianie danych osobowych osobie nieupowaznionej do przetwarzania danych
osobowych, moze nastapi¢ wylacznie za zgoda Wiasciciela zasobow danych osobowych.
Zgoda moze dotyczy¢ roéwniez udostepniania danych osobowych
w przysztosci. Zardwno wniosek jak 1 zgoda powinny by¢ wystosowane
z zachowaniem formy pisemne;.

. Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie

zgodnie z przeznaczeniem, dla ktoérego zostaty udostepnione.



Na pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, informacje o osobie
powinny by¢ udzielone w terminie 30 dni od daty ztozenia wniosku.

Za przygotowanie danych osobowych do udostepnienia w zakresie wskazanym we wniosku
jest odpowiedzialny Wiasciciel zasobéw danych osobowych.

Odpowiedz na wniosek o udostgpnienie danych osobowych przed wyslaniem jest
akceptowana 1 parafowana przez Wlasciciela zasobow danych osobowych oraz
Administratora Bezpieczenstwa Informacji a nastepnie podpisywana przez Administratora
Danych.

W przypadku odpowiedzi na wniosek, o ktorym mowa w ust. 2, nie od osoby, ktorej dane
dotyczg, Wtlasciciel zasobdéw danych osobowych przekazuje kopie odpowiedzi do

Administratora Bezpieczenstwa Informac;ji.

§20

Powierzanie danych osobowych.

Powierzenie przetwarzania danych osobowych wystepuje wowczas, gdy podmioty
zewnetrzne wspoOlpracujace z przedsigbiorstwem maja dostgp do danych osobowych
przetwarzanych w przedsigbiorstwie.

Powierzenie moze mie¢ miejsce wylacznie w trybie przewidzianym zapisami art. 31 Ustawy
poprzez podpisanie stosownej pisemnej umowy powierzenia pomiedzy Administratorem

Danych a podmiotem, ktéoremu powierzono przetwarzanie danych osobowych.

§21

Postepowanie w przypadku naruszenia ochrony danych osobowych

W przypadku naruszenia przepisoOw lub zasad postepowania, osoba upowazniona do przetwarzania

danych osobowych podlega odpowiedzialnosci stuzbowej i1 karnej. Naruszenie zasad ochrony

danych osobowych a takze sposobu ich zabezpieczania, moze skutkowa¢ postawieniem

pracownikowi zarzutu popetnienia, jednego z przestepstw okreslonych w Rozdziale 8 Ustawy lub

przestgpstwa okreslonego w art 266 Kodeksu Karnego

1.

§22

Postanowienia koncowe

Niezaleznie od odpowiedzialnosci okreSlonej w przepisach prawa powszechnie
obowigzujacego, naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawa

rozwigzania stosunku pracy bez wypowiedzenia z osobg ktora dopuscila si¢ naruszenia.



2. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. z 2002 r., Nr 101, poz. 926 ze

zm.) oraz przepisy wykonawcze do tej Ustawy.

Zalaczniki:
— zalacznik nr 1 — Upowaznienie do przetwarzania danych osobowych;
— zalgcznik nr 2 — O$wiadczenie pracownika;

— zalgcznik nr 3 — Ewidencja osdb upowaznionych do przetwarzania danych osobowych;



Zatacznik nr 1

UPOWAZNIENIE NR ....../........
DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity: t.j. Dz.U. z 2015 roku, poz. 2135 ) upowazniam:

Pania/a .....coveiiiiveiinnnnninnnnncnnnncssnicssnsisssnsissssssnes

zatrudniong na stanowisku ...........cccceeeeeeeniens w Urzedzie Gminy w Swiatkach do dostepu

do nastepujacych danych osobowych:

) TSSO PS
2. Okres trwania upowaznienia: od dnia ..........ccccceuveeeneee. r.dodnia .....cccceceeeenieennenn. .
3. Upowaznienie traci moc w momencie cofnigcia, uptywu terminu nadania upowaznienia lub
ustania stosunku pracy.
4. Jest Pan/Pani* upowazniony/upowazniona* do przetwarzania danych osobowych wytacznie
w celu wynikajacym z Pana/Pani* zadan stuzbowych oraz polecen przetozonego.
5. Jednocze$nie zobowigzuj¢ Pana/Panig do przestrzegania przepisoOw dotyczacych ochrony

danych osobowych zawartych w cytowanej wyzej ustawie z dnia 29 sierpnia 1997 r.
Swiatki, dn. .....cooooriennnen, I.
Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktorym mowa wyzej, jest

zobowigzana do zachowania ich w tajemnicy, roéwniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpis osoby upowaznionej:



Zalacznik nr 2

Oswiadczenie — wzor

Oswiadczam, ze zostatam/em przeszkolona/y, zapoznatam/em si¢ i bede przestrzegac
obowiazkow zwigzanych z ochrong danych osobowych, ktore wynikajaca z przepisoOw ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, aktéw wykonawczych wydanych na
jej podstawie oraz dokumentow przyjetych przez ..................cooil w zwiazku
z przetwarzaniem danych osobowych, a w szczegdlnosci:

1. Polityki bezpieczenstwa przetwarzania danych osobowych w Urzgdzie Gminy

w Swiatkach.

2. Instrukcji zarzadzania systemem informatyczny w Urzedzie Gminy w Swiatkach.

Zobowiazuje si¢ do podejmowania dziatan zmierzajacych do zapewnienia
bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrong przed niepowotanym
dostepem, nieuzasadniong modyfikacja lub zniszczeniem.

Zobowigzuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobdéw ich
zabezpieczenia, do ktorych uzyskam dostgp w trakcie zatrudnienia, jak rOwniez po ustaniu
zatrudnienia.

Jednocze$nie jestem $wiadom odpowiedzialnosci za niedopetnienie obowigzkow
wynikajacych z przepisdw prawa, jaka cigzy na mnie na podstawie przepisow Regulaminu

pracy, Kodeksu pracy oraz Ustawy o ochronie danych osobowych.

Imig¢ i nazwisko pracownika

(podpis Administratora Danych)

Potwierdzam odbidr 1 egz. oswiadczenia:

(data i podpis pracownika)



Wykaz

0s0b upowaznionych do przetwarzania danych osobowych zatrudnionych

w Urzedzie Gminy w Swiatkach

Zalacznik nr 3

Imig 1
Nazwisko

Data nadania
upowaznienia

Data ustania
upowaznienia

Zakres
upowaznienia

Identyfikator'

Numer
wydanego
upowaznienia

1

Jezeli dane sa przetwarzane w systemie informatycznym




Zatacznik nr 2

do Zarzadzenia Nr 5

Wojta Gminy Swiatki

z dnia 27 stycznia 2016 roku

INSTRUKCJA ZARZADZANIA

SYSTEMEM INFORMATYCZNYM,
W KTORYM PRZETWARZANE SA DANE OSOBOWE

w Urzedzie Gminy w Swiatkach

gmina, w ktorej warto zyc

Swiatki, styczen 2016 rok
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§1

Wprowadzenie

Instrukcja zarzadzania systemem informatycznym w Urzedzie Gminy w Swigtkach,
zwana w tresci niniejszego dokumentu ,Instrukcja” okresla zasady postepowania,
jakie musza by¢ stosowane przez osoby przetwarzajace dane osobowe w systemach
informatycznych.

Instrukcja zostala opracowana w oparciu o unormowania zawarte w § 5
Rozporzadzenia Ministra Spraw Wewngetrznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. z 2004 roku, nr
100, poz. 1024).

Podstawowym celem zabezpieczen systemow informatycznych jest zapewnienie, jak
najwyzszego poziomu bezpieczenstwa przetwarzania danych osobowych w systemach
informatycznych oraz zagwarantowanie zgromadzonym danym charakteru poufnego

wraz z zachowaniem ich integralnosci 1 rozliczalnosci.

§2

Szkolenia z zakresu ochrony danych osobowych

Uzytkownicy systemow informatycznych podlegajg systematycznym szkoleniom
stosownie do potrzeb wynikajacych ze zmian w systemie informatycznym oraz w
zwigzku ze zmiang przepisOw o ochronie danych osobowych lub zmiang regulacji
wewngetrznych.

Za organizacj¢ 1 przeprowadzenie szkolen z zakresu:

1) zmian w przepisach dot. ochrony danych osobowych odpowiedzialny jest

Administrator Bezpieczenstwa Informac;ji;
2) zmian w systemie informatycznym odpowiedzialny jest Administrator Systemow

Informatycznych.



1.

§3
Obowiazki Administratora Systemow Informatycznych (ASI)

Do obowigzkow Administratora Systemow Informatycznych w zakresie ochrony

danych osobowych przetwarzanych w tych systemach nalezy w szczegdlnosci:

1) realizacja zadan okreslonych w § 8 1 § 18 Polityki Bezpieczenstwa Informacji;

2) zarzadzanie systemami informatycznymi w sposob zapewniajacych ochrong
danych osobowych;

3) przestrzeganie opracowanych dla  systemow  procedur  operacyjnych
1 bezpieczenstwa;

4) nadzér nad przeplywem informacji pomigdzy systemami informatycznymi
a siecig publiczng oraz nadzor nad dzialaniami inicjowanymi z sieci publicznej,
a systemami informatycznymi;

5) zarzadzanie srodkami uwierzytelnienia, w tym rejestrowanie 1 wyrejestrowywanie
uzytkownikow oraz dokonywanie zmian na podstawie zaakceptowanych
wnioskow przez osobe do tego upowazniona;

6) sporzadzanie kopii zapasowych zasobow danych osobowych oraz programow
stuzacych do ich przetwarzania oraz okresowe kontrole poprawnosci wykonania
kopii zapasowych;

7) wykonywanie lub nadzér nad wykonaniem okresowych przegladow i konserwacji
sprz¢tu infrastruktury informatycznej, systeméw informatycznych, aplikacji oraz

no$nikow informacji, na ktorych zapisane sg dane osobowe.

§4
Obowiazki uzytkownikow

Do obowigzkoéw Wiascicieli zasobow danych osobowych w zakresie ochrony danych

osobowych przetwarzanych w systemach informatycznych nalezy w szczeg6lnosci:

1) zapewnienie, we wspolpracy z Administratorem Systeméw Informatycznych,
wlasciwego poziomu ochrony danych osobowych w systemach, dla danych
osobowych, za ktore Wlasciciele s odpowiedzialni;

2) informowanie Administratora Bezpieczenstwa Informacji, o zmianie celu
przetwarzania danych w systemie lub poszerzeniu zakresu zbieranych danych
osobowych;

3) udostepnianie danych osobowych wytacznie osobom upowaznionym lub

uprawnionych do ich uzyskania.



2. Do obowigzkéow uzytkownikéw systemow informatycznych w zakresie ochrony

danych osobowych w systemach informatycznych nalezy w szczeg6lnosci:

1)

2)

3)

4)

przestrzeganie  opracowanych dla  systemow  informatycznych  zasad
przetwarzania danych osobowych;

przestrzeganie opracowanych dla systemu procedur operacyjnych i procedur
bezpieczenstwa,

uniemozliwienie dostepu lub podgladu danych osobowych w systemie dla 0sob
nieupowaznionych;

wykonywanie polecen Administratora Bezpieczefnstwa Informacji w zakresie

ochrony danych osobowych, jesli sg one zgodne z przepisami prawa.

§5

Eksploatacja systemow informatycznych

1. Zabronione jest:

1)

2)

3)

4)

5)

6)

7)

wprowadzanie zmian do oprogramowania, sprz¢tu poprzez samodzielne
konfigurowanie i wyposazanie;

instalowania nowego oprogramowania lub aktualizacji juz zainstalowanego
oprogramowania;

korzystania z systeméw informatycznych dla celéw innych niz te zwigzane z
wykonywaniem zadan stuzbowych;

korzystania z prywatnego sprzgtu, w tym oprogramowania oraz nosnikow
pamigci;

umozliwiania stronom trzecim uzyskiwania nieupowaznionego dostepu do
systemow informatycznych;

podejmowania préb testowania, modyfikowania oraz naruszania zabezpieczen
danych lub jakichkolwiek dziatan noszacych takie znamiona;

kopiowania plikow zawierajacych dane osobowe z serwerdw na stacje robocze
uzytkownikéw i na nos$niki informacji, chyba ze zgode¢ na takie dziatania wyrazi

Administrator Bezpieczenstwa Informacji.

Informacje przetwarzane przy uzyciu aplikacji sieciowych na stacjach roboczych

muszg by¢ zapisywane na dyskach serwera.

Wszystkie aplikacje sieciowe muszg by¢ ulokowane na przeznaczonych do tego celu

serwerach.



§6

Nadawanie uprawnien do przetwarzania danych osobowych

Przed przystapieniem do przetwarzania danych w systemach uzytkownicy
zobowigzani s3 do zapoznania si¢ z przepisami i zasadami przetwarzania danych
osobowych.

Przed dopuszczeniem uzytkownika do obslugi systemu powinien on odby¢ szkolenie
w zakresie obstugi sprzg¢tu informatycznego, oprogramowania oraz aplikacji, ktora
wykorzystywana bedzie do realizacji zadan stuzbowych.

Pierwsze zarejestrowanie uzytkownika w systemie 1 nadanie odpowiednich uprawnien
do systemu, w ktorym przetwarzane sg dane osobowe musi by¢ poprzedzone
zlozeniem przez uzytkownika os$wiadczenia o zachowaniu w poufnosci danych
osobowych 1 sposobu ich zabezpieczenia oraz uzyskania formalnego upowaznienia do
przetwarzania danych osobowych.

Po spelieniu wymagan okreslonych w pkt. 3 nastepuje nadanie uprawnien
do systemow informatycznych.

Identyfikator oraz zakres dostepu uzytkownika powinien by¢ rejestrowany
w ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

Tymczasowe hasto dostepu przekazywane jest uzytkownikowi w zamknigtej kopercie.
Procedur¢ nadania uprawnien do przetwarzania danych osobowych nalezy stosowaé
odpowiednio w przypadku zmiany lub odebrania uprawnien.

Rozwigzanie umowy o pracg, umowy o wspOtprace lub utrata upowaznienia sg
przestankg do natychmiastowego wyrejestrowania uzytkownika =z systemu
informatycznego stuzacego do przetwarzania danych osobowych oraz uniewaznienia
hasta i odnotowania tego faktu w ewidencji 0sob upowaznionych do przetwarzania
danych osobowych.

Dostep do systemu informatycznego czy do poszczegdlnych aplikacji 1 baz danych
winien by¢ mozliwy tylko po podaniu identyfikatora odrgbnego dla kazdego

uzytkownika i poufnego hasta.

§7

Metody i Srodki uwierzytelniania w systemie

Identyfikatory 1 hasta sg gwarantem rozliczalno$ci, poufnosci i integralnosci danych

osobowych, ktore przetwarzane sg w systemach informatycznych. Stuzg m.in. do



weryfikacji tozsamosci uzytkownika, uzyskania dostepu do okreslonych zasobow.
Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa uzytkownicy
systemu powinni stosowac si¢ do nast¢pujacych zasad:
1) uzytkownik posiada unikalny identyfikator do swojego osobistego i wytacznego
uzytku;
2) hasto dostepu do systeméw informatycznych powinno by¢ utworzone przez
uzytkownika i stanowi¢ tajemnice¢ stuzbows;
3) uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasta dostgpu oraz jego
przechowywanie;
4) hasto nie moze by¢ ujawnione lub przekazane komukolwiek;
5) uzytkownik nie powinien przechowywac¢ hasta w widocznych miejscach.
. Uzytkownicy odpowiedzialni sg za wszelkie dziatania w systemach informatycznych,
ktére prowadzone sg z uzyciem ich identyfikatora i hasta.
. Administrator Systemow Informatycznych jest odpowiedzialny za okresowe
sprawdzanie systemu pod katem wystepowania w nim nieaktywnych kont
uzytkownikow.
§8

Wymogi dotyczace uwierzytelniania

Wszystkie konta dostgpowe do systemow informatycznych winny by¢ chronione
hastem lub innym bezpiecznym sposobem uwierzytelniania.

Identyfikator oraz nadane uprawnienia winny umozliwia¢é wykonywanie czynnosci
wytacznie zgodnych z zakresem powierzonych obowigzkow.

Identyfikator uzytkownika winien by¢ niepowtarzalny. Po wyrejestrowaniu
z systemu informatycznego lub utracie wazno$ci identyfikator nie moze by¢
przydzielony innej osobie.

Hasto poczatkowe shluzy do jednorazowego zarejestrowania uzytkownika
w systemie 1 winno by¢ natychmiast zmienione.

Hasto sktada si¢ z dlugosci minimum 8 znakoéw i zawiera¢ litery, cyfry i znaki
specjalne.

Hasta nie moga by¢ zapisywane w systemach w postaci jawnej i powinny by¢
utrzymane w tajemnicy roéwniez po uptywie ich waznosci.

. Nalezy unika¢ ponownego uzywania starych haset.

. Uzytkownicy posiadajacy wysokie uprawnienia nie powinni wykorzystywa¢ swojego

konta do przetwarzania danych osobowych w systemie. Jesli zachodzi potrzeba



przetwarzania danych osobowych przez uzytkownika o wysokich uprawnieniach, dla
tego uzytkownika powinno zosta¢ zalozone odrebne konto, ktore nie jest zwigzane z
wysokimi uprawnieniami.

. Udostepnienie hasta osobie postronnej traktowane jest jako incydent naruszenia

ochronny danych osobowych.

§9
Wymogi dotyczace zmiany hasel

. Uzytkownik zobowigzany jest do zmiany hasta nie rzadziej niz raz w miesigcu oraz
w przypadku ujawnienia lub podejrzenia ujawnienia hasta.

W przypadku braku dostepu do konta chronionego hastem, w ktoérego posiadaniu si¢
znajduje, uzytkownik zobowigzany jest wystapi¢ o zmian¢ hasta do Administratora
Systemow Informatycznych w sytuacji:

1) zapomnienia lub zagubienia hasta;

2) wygasnigcia waznoSci hasta;

3) zablokowania konta w wyniku nieprawidlowego wprowadzenia hasta.

§10

Procedura bezpiecznego uwierzytelniania

. Procedura bezpiecznego uwierzytelniania zapewnia minimalizacj¢ ryzyka wystgpienia
nieautoryzowanego dostepu do systemu. W celu ujawnienia informacji / dodatkowych
wskazowek nalezy zapewni¢:
1) wyswietlenie ostrzezenia o dostegpie jedynie dla uprawnionych uzytkownikéw;
2) zatwierdzanie jedynie kompletnych informacji wejsciowych niezbednych przy
procesie logowania;
3) ograniczenie liczby nieudanych prob logowania do systemu do najwyzej trzech;
4) uwzglednié:
a) wykonanie zapisow nieudanych 1 udanych préb logowania;
b) wymuszanie dostepu czasowego przed kazdg kolejng probg logowania;
¢) rozlaczanie polaczen;
d) wysylanie informacji alarmowej na konsole systemowa w przypadku, gdy
maksymalna liczba prob zostata osiagnieta;

e) ograniczenie maksymalnego i minimalnego czasu trwania logowania.



Wyswietlanie nastepujacych informacji po pomys$lnym zalogowaniu:

1) dateg i czas ostatniego pomys$lnego logowania do systemu;

2) szczegotowe dane dotyczace nieudanych prob logowania sie, jakie zdarzyty si¢ od
chwili ostatniej udanej proby,

Blokowanie wyswietlania hasta w trakcie wprowadzania lub ukrywanie

wprowadzanych znakéw pod symbolami.

Blokowanie przesytania niezaszyfrowanych haset przez siec.

§ 11

Wymagania w zakresie sprzetu i oprogramowania

Wygaszacz stacji roboczej aktywuje si¢ automatycznie po uptywie 10 minut od
ostatniego uzycia stacji roboczej uruchamiajac blokade, ktéra wymusza ponowne
uwierzytelnienie.

Dane osobowe winny uniemozliwia¢ osobom postronnym wglad lub spisanie
informacji aktualnie wy$wietlanej na ekranie monitora.

Oprogramowanie musi by¢ uzytkowane z zachowaniem praw autorskich i posiadaé
licencje.

Przed instalacjag nowego oprogramowania Administrator Systemow Informatycznych
zobowigzany jest sprawdzi¢ jego dziatanie pod katem bezpieczenstwa catego systemu.
Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych winna
mie¢ zapewnione prawidlowe zasilanie energetyczne gwarantujagce wilasciwe
1 zgodne z wymaganiami producenta dziatanie sprzgtu informatycznego.

Serwer winien by¢ zasilany przez UPS o odpowiednich parametrach, pozwalajacych
na podtrzymanie zasilania przez co najmniej 20 minut oraz na wykonanie
bezpiecznego wylaczenia serwera, tak aby przed zanikiem zasilania zostaty
prawidtowo zakonczone operacje rozpoczete na danych osobowych.

Pomieszczenia serwerowni oraz pomieszczenia, w ktorych przetwarzane sg dane
osobowe winny by¢ odpowiednio chronione przed skutkami pozaru.

Infrastruktura techniczna zwigzana z siecig teleinformatyczng 1 jej zasilaniem
(rozdzielnie elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona
przed dostepem 0sOb nieupowaznionych.

Gniazda zasilania sieci teleinformatycznej powinny by¢ odpowiednio oznakowane,
zabezpieczone przed wlaczeniem do nich innych odbiornikéw 1 wykonane w

specjalnym standardzie.



10. Nalezy przechowywa¢ wszystkie poprzednie wersje oprogramowania jako $rodek

I1.

utrzymania cigglo$ci dziatania.
Nalezy zapewni¢ rejestrowanie wszystkich btedoéw, zwigzanych z problemami
przetwarzania danych osobowych, zglaszanych przez uzytkownikow lub programy

systemowe.

12. Nalezy chroni¢ informacje zawarte w dziennikach zdarzen systemow przed

manipulacja i nieautoryzowanym dostepem.

13. Nalezy zapewni¢ synchronizacj¢ zegardw wszystkich stosowanych systemow

stuzacych do przetwarzania danych osobowych z uzgodnionym, doktadnym zrédlem
czasu.
§12

Funkcjonalnos$¢ systemu informatycznego

System informatyczny stuzacy do przetwarzania danych osobowych, z wyjatkiem
systemu shuzacego wylacznie do edycji tekstu w celu udostgpnienia go na pismie,
powinien zapewnia¢ dla kazdej osoby, ktorej dane osobowe sa przetwarzane w tym
systemie - z wyjatkiem systemow shuzacych do przetwarzania danych osobowych
ograniczonych wylacznie do edycji tekstu w celu udostgpnienia go na piSmie -
automatyczne odnotowywanie po zatwierdzeniu przez uzytkownika operacji
wprowadzenia danych, informacji o dacie pierwszego wprowadzenia danych do
systemu oraz o identyfikatorze osoby wprowadzajacej dane.

W przypadku zbierania danych osobowych od osoby, ktorej dane nie dotyczg nalezy
zapewni¢ w systemie informatycznym odnotowywanie informacji o zrodle
pochodzenia danych. Proces ten nie musi odbywac¢ si¢ automatycznie.

Dla kazdego systemu stuzacego do przetwarzania danych osobowych, z ktérego
udostepniane sg dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanie w
bazie danych tego systemu informacji, komu, kiedy i w jakim zakresie dane zostaty
udostepnione, chyba, ze dane pochodza z jawnego zbioru danych osobowych.

Nalezy zapewnic¢ dla kazdej osoby, ktérej dane osobowe sg przetwarzane W systemie
informatycznym sporzadzenie 1 wydrukowanie:

1) zestawien zakresu i tresci przetwarzanych na jej temat danych osobowych;

2) zestawienia zawierajacego informacje wymagane w § 7 ust. 1 Rozporzadzenia.

W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach,
wymagania, o ktérych mowa w § 7 ust. 1 pkt 4 Rozporzadzenia, mogg by¢

realizowane w jednej z nich lub w odrgbnej aplikacji przeznaczonej do tego celu.



6. Tres¢ ostatecznego rozstrzygniecia indywidualnej sprawy osoby, ktorej dane dotycza,
nie moze by¢ wylacznie wynikiem operacji na danych osobowych, prowadzonych w
aplikacji lub systemie informatycznym.

7. Zabronione jest nadawanie ukrytych znaczen elementom numerdéw porzadkowych

w aplikacjach ewidencjonujacych osoby fizyczne.

§13

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

1. Przed przystgpieniem do pracy z systemem, uzytkownik obowigzany jest dokonac
sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska
pracy, ze zwroceniem szczeg6lnej uwagi, czy nie zaszty okoliczno$ci wskazujace na
naruszenie ochrony danych osobowych.

2. W przypadku stwierdzenia badZz podejrzenia, iz mialo miejsce naruszenie ochrony
danych osobowych, uzytkownik systemu zobowigzany jest poinformowaé o tym
fakcie bezposredniego przetozonego. Przed opuszczeniem stanowiska pracy,
uzytkownik obowigzany jest zablokowaé swoja stacj¢ robocza.

3. Konczac prace, uzytkownik obowigzany jest do wylogowania si¢ z systemu
informatycznego 1 zabezpieczenia stanowiska pracy, w szczegdlnosci wszelkiej
dokumentacji, wydrukow oraz wymiennych no$nikow informacji, na ktorych znajduja

si¢ dane osobowe i umieszczenia ich zamykanych szafkach.

§ 14
Przetwarzanie danych osobowych
1. W przypadku przekazywania urzadzen lub no$nikéw zawierajacych dane osobowe,
poza obszar przetwarzania danych osobowych, zabezpiecza si¢ je w sposdb
zapewniajacy poufnos¢, integralnos$¢ i rozliczalno$¢ tych danych, przez co rozumie
sie:
1) ograniczenie dostgpu do danych osobowych hastem zabezpieczajagcym dane przed
osobami nieupowaznionymi;
2) stosowanie metod kryptograficznych;
3) stosowanie odpowiednich zabezpieczen fizycznych;
4) stosowanie odpowiednich zabezpieczen organizacyjnych.
2. W zalezno$ci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej

wymienionych zabezpieczen.



Kopiowanie przez uzytkownikow plikow z serwerdw na stacje robocze uzytkownikow

1 na elektroniczne nos$niki informacji jest zabronione bez akceptacji ze strony

Administratora Bezpieczenstwa Informac;ji.

W przypadku udostepniania danych osobowych odbiorcy danych w rozumieniu art. 7

pkt 6 Ustawy, uzytkownik ma obowigzek odnotowa¢ komu i kiedy udost¢pniono

poszczegbdlne dane.

Jezeli dane osobowe nie s3 pozyskane od osoby, ktorej dotycza, uzytkownik

zobowigzany jest odnotowaé w systemie informatycznym Zrédio pochodzenia danych.

Dla udokumentowania czynno$ci dokonywanych w celu likwidacji zbiorow danych

osobowych nie podlegajacych archiwizacji w odrgbnym trybie dla ktérego cel

przetwarzania ustal, Administrator Bezpieczenstwa Informacji lub osoby upowaznione

sporzadzaja protokot, w ktdrym zamieszcza nastgpujace informacje:

1) date dokonania likwidacji,

2) przedmiot likwidacji (aplikacja, baza);

3) podpisy oso6b dokonujacych 1 obecnych przy likwidacji zbioréw danych
osobowych.

Decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w systemach

informatycznych podejmuja Wtasciciele zasobow danych osobowych.

W przypadku likwidacji elektronicznych no$nikow informacji, nalezy dokonac

wczesniej skutecznego usunigcia danych z tych no$nikow. W przypadku gdy usunigcie

danych nie jest mozliwe, nalezy uszkodzi¢ no$niki w sposdb uniemozliwiajacy odczyt

tych danych na przyktad poprzez uzycie odpowiedniej niszczarki, urzadzenia

demagnetyzujacego itp.

Przed przekazaniem elektronicznego nosnika informacji osobie nieuprawnionej,

nalezy usung¢ z nosnika w sposob trwaly dane osobowe.

§15

Kopie zapasowe

Kopie =zapasowe zbioréw danych osobowych oraz programow 1 narzedzi
programowych stuzacych do ich przetwarzania powinny by¢ wykonywane - zgodnie
z planem archiwizacji - przez Administratora Systemow Informatycznych.

Kopie zapasowe powinny by¢ tworzone na nosnikach elektronicznych, odpowiednio
opisanych, oznakowanych i1 ewidencjonowanych a kazdy proces wykonywania kopii

zapasowej powinien by¢ dokumentowany.



Kopie zapasowe nalezy opisywa¢ w sposob umozliwiajacy szybka i jednoznaczna
identyfikacje zawartych w nich danych.
W celu usystematyzowania procesu wykonywania kopi zapasowej, odpowiedzialny za
ten proces Administrator SystemOow Informatycznych, jest zobowigzany do
sporzadzenia harmonogramu wykonywania kopi zapasowej, wraz z opisem narzg¢dzi
stuzacych do jej wykonywania, nazwa polityk, nazwa systemu, nazwa bazy danych,
terminem okresu przechowywania, rodzajem wykorzystywanego nos$nika wraz z
numerem seryjnym nos$nika.
Tworzenie, przechowywanie i likwidacje kopii zapasowych powinny regulowad
szczegotowe instrukcje operacyjne dla poszczegdlnych systemoOw informatycznych,
opracowywane przez Administratora Systemow Informatycznych, z uwzglednieniem
niniejszych postanowien.
Administrator Systeméw Informatycznych odpowiedzialny za tworzenie kopi
zapasowych, zobowigzany jest przestrzega¢ termindw sporzadzania kopii zapasowych
oraz okresowo dokonywac kontroli mozliwosci odtworzenia danych zapisanych na
tych kopiach, pod katem ewentualnej przydatnosci w sytuacji awarii systemu.
Kopie zapasowe powinny by¢ tworzone w bezpiecznym systemie archiwizacji, ktory
powinien zapewnia¢ ograniczony dostep fizyczny do nos$nikow oraz przyznanie
uprawnien dostepu tylko wyznaczonemu Imiennie Administratorowi Systemow
Informatycznych oraz Administratorowi Bezpieczenstwa Informacji.
Dane z kopii zapasowych powinny by¢ odtwarzane wylacznie przez Administratora
Systemow Informatycznych oraz upowaznionych przez Administratora Danych
pracownikow.
Kopie zapasowe, ktore ulegly uszkodzeniu powinny podlega¢ natychmiastowemu
zniszczeniu.

§16

Przechowywanie nosnikow elektronicznych zawierajacych dane osobowe

Dane osobowe przechowywane s3 na serwerach znajdujacych si¢ w obszarach
bezpiecznych, nosnikach elektronicznych oraz na stacjach roboczych znajdujacych sie
na stanowiskach pracy.

Po zakonczeniu przetwarzania danych osobowych w postaci elektronicznej nalezy
usung¢ dane z nosnika elektronicznego w sposob uniemozliwiajacy ich ponowne
odtworzenie.

Uzywanie wymiennych no$nikow elektronicznych winno by¢ $cisle nadzorowane.



4. Wymienne no$niki elektroniczne winny by¢ przechowywane w zamykanych szatkach.
5. Nosniki zawierajagce kopie zapasowe winny by¢ przechowywane w innym
pomieszczeniu niz pomieszczenie, w ktérym znajduje si¢ serwer i przechowywane

w ognioodpornej szafie, do ktdrej dostep maja wytacznie osoby upowaznione.

§17

Ochrona przed dzialaniem szkodliwego oprogramowania

1. Na stacjach roboczych oraz na serwerze zainstalowane jest oprogramowanie
antywirusowe skanujgce na biezaco system informatyczny.

2. Oprogramowanie antywirusowe zainstalowane jest tak, aby uzytkownik nie byt w
stanie wylaczy¢ go lub pomina¢ etapu skanowania.

3. Kontrola antywirusowa przeprowadzana jest na wszystkich no$nikach magnetycznych
1 optycznych stuzacych zarowno do przetwarzania danych osobowych w systemie jak i
do celow instalacyjnych.

4. Nalezy stosowa¢ wersje programOw antywirusowych z aktualng baza sygnatur
wirusow.

5. Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur
wirusow instaluje Administrator Systeméw Informatycznych niezwlocznie po ich
otrzymaniu lub §ciagnigciu, uprzednio weryfikujac pochodzenie oprogramowania.

6. W przypadku zainfekowania systemu Administrator Systemow Informatycznych jest
odpowiedzialny za usuni¢cie wirusa.

7. Administrator Systemow Informatycznych ma prawo odlaczy¢ stacje robocza,
na ktorej zlokalizowany zostat wirus, jesli uzna, ze dalsze pozostawienie do w sieci

zagraza innym stacjom roboczym.

§18

Przeglady i konserwacje systemu informatycznego

1. Przeglady, naprawy i1 konserwacje systemu informatycznego dokonywane na miejscy
jego uzytkowania dokonywane s3 w obecno$ci Administratora Systemow
Informatycznych.

2. Za prawidlowo$¢ przeprowadzenia przegladow oraz dokumentowanie zmian w
systemie odpowiada Administrator Systemoéw Informatycznych.

3. W przypadku koniecznosci dokonania przegladu, naprawy lub konserwacji systemu



informatycznego poza miejscem jego uzytkowania, z urzadzenia nalezy wymontowac
element, na ktorym zapisane sg dane osobowe, o ile jest to mozliwe. W przeciwnym
wypadku nalezy zawrze¢ umowe¢ powierzenia danych osobowych, zgodnie z
unormowaniami zawartymi w art. 31 Ustawy.

Przeglad oprogramowania winien by¢ przeprowadzony w przypadku zmiany wersji
oprogramowania aplikacji, bazy danych lub wykonania zmian w systemie
spowodowanych konieczno$cig naprawy lub konserwacji.

Przed dokonaniem zmian w systemie informatycznym nalezy dokona¢ przegladu
dziatania systemu w zmienionej konfiguracji w warunkach testowych na testowej
bazie danych.

Kazda zmian parametrow systemu winna by¢ doktadnie dokumentowana.

Raz w roku nalezy przeprowadza¢ weryfikacje¢ calego oprogramowania uzytkowego
eksploatowanego na wszystkich stacjach roboczych podiaczonych do systemu

informatycznego pod katem spelnienia wymogow bezpieczenstwa.

§19

Procedury postepowania z komputerami przenoSnymi

Uzytkownik komputera przenos$nego zawierajgcego dane osobowe jest zobowigzany

zachowaé szczegdlng ostrozno$¢ przy transporcie, przechowywaniu i1 uzytkowaniu

poza obszarem przetwarzania danych osobowych.

Uzytkownik komputera przeno$nego zawierajacego dane osobowe powinien:

1) stosowa¢ s$rodki ochrony kryptograficznej wobec danych osobowych
przetwarzanych na tym komputerze;

2) zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego —
identyfikator 1 hasto;

3) chroni¢ dostep do komputera przed osobami nieupowaznionymi;

4) nie wykorzystywa¢ komputera w obszarach uzytecznosci publiczne;j;

5) zachowa¢ szczeg6lng ostrozno$¢ przy podlaczaniu do sieci publicznych poza
obszarem przetwarzania danych osobowych.

W przypadku komputera przeno$nego do sieci publicznej poza siecig przedsiebiorstwa

nalezy zastosowac¢ firewall zainstalowany bezposrednio na tym komputerze oraz

program antywirusowy.

Za wszelkie dziatania wykonywane na komputerze przeno$nym odpowiada jego

uzytkownik.



§ 20

Postanowienia koncowe

W sprawach nieuregulowanych w Instrukcji maja zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 r., o ochronie danych osobowych (tj. Dz.U. z 2015 r., poz. 2135)

oraz przepisy wykonawcze do Ustawy.



