WOJT

GMINY SWIATKI Zarzadzenie Nr 8

Wéjta Gminy Swiatki
z dnia 24 stycznia 2022 roku

w sprawie wprowadzenia pracy zdalnej oraz Regulaminu pracy zdalnej w Urzedzie Gminy w éwiqtkach

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz. U. z 2021
roku poz. 1372, 1834), art. 3 ustawy z dnia 2 marca 2020 roku o szczeg6lnych rozwigzaniach zwigzanych z za-
pobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi
sytuacji kryzysowych (Dz. U. z 2021 roku poz. 2095 z pozniejszymi zmianami) oraz §22 ust. 1 rozporzadzenia
Rady Ministrow z dnia 6 maja 2021 roku w sprawie ustanowienia okreslonych ograniczen, nakazéw i zakazow
W zwigzku z wystapieniem stanu epidemii (Dz. U. z 2021 roku poz. 861 z pézniejszymi zmianami) zarzadzam,

co nastepuje:
§ 1. 1. Wprowadzam w Urzedzie Gminy w Swiatkach, do dnia 28 lutego 2022 roku, prace zdalna.
2. W zwiagzku z wprowadzeniem pracy zdalnej dla pracownikéw Urzedu Gminy w Swiatkach wprowa-
dzam Regulamin pracy zdalnej w Urzedzie Gminy w Swiatkach, stanowiacy zalacznik nr 1 do zarza-

dzenia.

§ 2. 1. Wykonanie Zarzadzenia powierzam bezposrednim przelozonym pracownikow.

2. Pracownikéw zobowigzuje do bezwzglednego przestrzegania zapiséw niniejszego Zarzadzenia.
§ 3. Zobowigzuj¢ Sekretarza Gminy do zapoznania z trescia zarzadzenia pracownikéw UG w Swiatkach.
§ 4. Nadzor nad wykonaniem zarzadzenia powierzam Sekretarzowi Gminy.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 1

do Zarzadzenia Nr 8
Wojta Gminy Swigtki
z dnia 24.01.2022 r.

REGULAMIN
PRACY ZDALNEJ W URZEDZIE GMINY w SWIATKACH

I. Wprowadzenie

Niniejszy Regulamin okresla zasady podejmowania i realizowania pracy zdalnej w zwigzku
z przeciwdzialaniem i zapobieganiem rozprzestrzeniania si¢ COVID-19.

W Regulaminie pod okresleniem "pracownik" nalezy rozumie¢ zaréwno osoby zatrudnione w ramach
stosunku pracy, jak i wspdtpracownikow, na stale wykonujacych zadania w ramach umoéw
cywilnoprawnych wymagajace dostgpu do zasobow sprzgtowych i informacyjnych organizacji. Pod

okresleniem "pracodawca" nalezy rozumie¢ zaréwno pracodawce, jak i zlecajacego ustugi.
II. Warunki podjecia pracy zdalnej

W przypadku podjecia pracy zdalnej pracownika obowiazuja zasady pracy zdalnej okreslone
w niniejszym Regulaminie. O$wiadczenie o zapoznaniu si¢ z Regulaminem stanowi zalgcznik nr 1 do
Regulaminu.

Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym Regulaminem,
warunki $wiadczenia tej pracy.

Zakres zadan wykonywanych w ramach pracy zdalnej wynika z zakresu czynnosci pracownika.

Czas pracy pracownika okresla Regulamin pracy lub indywidualne rozklady czasu pracy, zatwierdzone
przez pracodawce.

Podzial pracy zostat okreslony w zataczniku nr 2 do Regulaminu.

Zmiana godzin pracy, a takze przemieszczanie si¢ poza miejsce jej wykonywania w czasie obowigzku
$wiadczenia pracy bez zgody bezposredniego przelozonego lub kierownika jednostki udzielonej
w formie posredniej (telefonicznie, sms, e-mailem) beda traktowane, jako cigzkie naruszenie
obowiazkow pracowniczych.

Pracodawcy przystuguje prawo wezwania pracownika do stawienia si¢ w siedzibie Pracodawcy
w czasie wykonywania pracy zdalnej.

Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem wlasciwych
zabezpieczen, w szczegolnoscei ze wzgledu na sile wyzszg (np. brak pradu lub Internetu), niezwlocznie

zglasza to pracodawcy i postepuje zgodnie z jego instrukcjami.
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Ztamanie zasad okreslonych w Regulaminie Jub niedostosowanie si¢ do postanowiei niniejszego
Regulaminu moze stanowi¢ naruszenie obowigzkoéw pracowniczych. W przypadku osob realizujacych
zadania w oparciu o umowy cywilnoprawne postepowanie niezgodnie z niniejszym Regulaminem
moze oznacza¢ wykonanie zadania niezgodnie z przedmiotem umowy i z wymagang przez pracodawce
starannosciag i zawodowym profesjonalizmem i skutkowaé rozwiazaniem umowy, a takze
przewidzianymi w umowie karami umownymi.

Pracownik przebywajacy na obowigzkowej izolacji z powodu =zakazenia koronawirusem
lub kwarantannie kontaktuje si¢ z bezposrednim przelozonym, w celu ustalenia, czy w tym czasie
bedzie wykonywal prace zdalng. Jezeli po uzgodnieniu z przetozonym. pracownik w czasie
kwarantanny lub izolacji bedzie wykonywal prace zdalng, to zobowiazany jest zlozyé pisemne

oswiadczenie. Wzdr oswiadczenia stanowi zalacznik nr 3 do Regulaminu.
II1. Warunki jakie musi spelnia¢ miejsce §wiadczenia pracy zdalnej

Pracownik musi zapewni¢ wlasciwe warunki umozliwiajace mu skuteczna prace zdalng z zachowaniem
wiasciwego poziomu bezpieczenstwa informacji.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie, restauracje,
galerie handlowe, gdzie osoby postronne moglyby uslysze¢ fragmenty sthizbowych rozméw
lub zapozna¢ sie z fragmentami wykonywanej pracy.

Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywana prace,
w szezegolnosci poprzez wlasciwe ustawienie ekranu komputera oraz smartfona, a takze zapewnienie
pracy z dokumentami w sposob uniemozliwiajacy wglad.

Praca zdalna powinna odbywac¢ si¢ zgodnie z harmonogramem ustalonym z pracodawca, co oznacza,
ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach.

Odchodzac od komputera lub koriczac korzystanie ze stuzbowego smartfona nalezy upewnié sie,
ze urzadzenie zostalo zablokowane.

Pracownik zobowiazany jest do przestrzegania obowigzujgcych uregulowan w zakresie BHP
oraz w zakresie ryzyka zawodowego i procedur bezpieczenstwa w trakcie epidemii COVID — 19.
Pracownik zglasza wypadek przy pracy, wypadek w drodze do i z pracy za posrednictwem e-maila,

sms, telefonicznie bezposrednio pracodawcy.

IV. Bezpieczenstwo pracy zdalnej

Internet

20.

21.

Pracownik wykonuj¢ prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn. otrzymanych
od pracodawcy. Zwrdcone urzadzenia nalezy zdezynfekowac i poddaé kwarantannie.

Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon stuzbowy z dostepem do
Internetu, ktéry moze petni¢ funkcje HotSpot, pracownik powinien korzystaé w pierwszej kolejnosci

z tych urzadzen.
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W przypadku korzystania z domowej sieci WiFi, nalezy upewnic sig, ze zostala ona skonfigurowana
w spos6b minimalizujacy ryzyko wlamania, w szczegolnosci:

1)  korzystanie z Internetu powinno wymagaé¢ uwierzytelnienia. np. poprzez hasto:

2) haslo dostepu powinno skladac si¢ z co najmniej 8 znakow:

3)  jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wlasny;

4) dostep do panelu administracyjnego routera jest mozliwy wylgcznie z urzadzen znajdujacych sig

w sieci domowej.

Urzadzenia sluzace do pracy zdalnej

Zabronione jest udostepnianie urzadzen stuzbowych wykorzystywanych do realizowania pracy zdalne;

innym osobom, np. domownikom.

Praca zdalna powinna by¢ realizowana z wykorzystaniem, w pierwszej kolejnosci, stuzbowego sprzetu,

jak komputer stacjonarny, laptop, smartfon, tablet, itp.

Polecenie pracy zdalnej obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedziba

pracodawcy.

Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca wykonywania pracy

zdalnej, na czas wykonywania tej pracy, po uprzednim zgloszeniu tego faktu pracodawcy

i przygotowaniu komputera przez informatyka.

Po otrzymaniu zgody na prace zdalna i uzgodnieniu z pracodawcy z jakich urzadzen bedzie korzystal

pracownik, w celu jej zrealizowania, pracownik niezwlocznie zglasza ten fakt do dziatu IT.

Minimalne wymagania w zakresie bezpieczenstwa dla komputeréw stuzbowych:

1)  naurzadzeniu jest legalne i aktualne oprogramowanie;

2)  zostaly wlaczone automatyczne aktualizacje;

3) zostala wlaczona zapora systemowa,

4)  zostal zainstalowany i dziata w tle program antywirusowy;

5)  praca odbywa si¢ za posrednictwem szyfrowanego pofaczenia VPN:

6) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia poprzez indywidualny login
i hasto uzytkownika. Hasto dostgpu powinno sktada¢ si¢ z co najmniej 10 znakow, w tym
z duzych imalych liter oraz cyfr i znakéw specjalnych oraz wiaczona funkcj¢ blokady po
3 nieudanych probach logowania — bigdnie wpisanego hasta;

7)  zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-zip);

8)  zostalo ustawione automatyczne blokowanie urzadzenia po dhuzszym braku aktywnosci;

9)  praca jest wykonywana na koncie z ograniczonymi uprawnieniami;

10) dysk twardy komputera jest szyfrowany.

Zabezpieczanie przekazywanych informacji

29. Do pracy zdalnej pracownik zobowiazany jest wykorzystywac tylko i wylacznie stuzbowe programy i

systemy udostgpnione mu przez pracodawcg.
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Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci danych

osobowych, muszg zosta¢ one zabezpieczone hastem.

lezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail. musza zostaé

udostgpnione w zalaczniku zabezpieczonym hastem.

Zabezpieczeniu podlegajg wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru, nawet

jezeli sa to jedynie imiona, nazwiska, czy adresy e-mail.

Haslo nalezy przekaza¢ odbiorcy inng drogg komunikacji.

Haslo powinno byé odpowiednio skomplikowane i niestownikowe, skladajace si¢ z co najmniej 8

znakow, w tym z duzych i matych liter oraz cyfr i znakéw specjalnych.

Dozwolone jest ustalenie stalego hasta na komunikacje z jednym odbiorea.

Rekomendowane metody zabezpieczania hastem:

1) nadanie hasta do pliku, w ktérym sa dane osobowe;

2) zabezpieczenie pliku lub plikow poprzez kompresje z zabezpieczeniem archiwum wynikowego
hastem.

Kazda wiadomos¢ powinna by¢ wysylana z nalezyta starannoscia, polegajaca w szczeg6lnosci

na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysylania informacji do kilku odbiorcow, ktérzy nie znaja si¢ wzajemnie i/lub ich adresy

e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii (UDW/BCC), tzn. adresy

wpisac¢ w to pole.

Masowe wysylki wiadomosci e-mail nalezy realizowa¢ poprzez specjalne oprogramowanie

udostgpnione w tym celu przez pracodawce.

Pracownik moze takze przekazywa¢ pliki z informacjami chronionymi z wykorzystaniem

udostgpnionych przez pracodawce serweréw sieciowych lub plikéw FTP.

Wykorzystywanie innych narzedzi do przesylania i udostgpniania plikéw (weTransfer, Google Drive,

DropBoX) moze odbywa¢ sig tylko za zgoda pracodawcy, po wezesniejszym zabezpieczeniu haslem

plikow.

Zasady korzystania z dokumentéw w formie papierowej

Zgodnie z obowiazujacymi u pracodawcy zasadami wszystkie dokumenty zawierajace informacje

poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach zamykanych na klucz

w siedzibie pracodawcy.

Obowiazuje ogolny zakaz zabierania oryginatéw dokumentow poza siedzibe pracodawcy.

Jezeli do pracy zdalnej niezbedny jest dostep do oryginalow dokumentoéw papierowych, pracownik

zglasza do bezposredniego przelozonego prosbe o mozliwoéé ich zabrania do domu na czas

wykonywania pracy zdalne;j.

Ewidencja wypozyczania i zwrotu dokumentoéw prowadzona jest w formie zestawienia tabelarycznego,

zawierajgcego datg wypozyczenia, rodzaj i ilos¢ dokumentow, date przewidywanego zwrotu oraz zgode

bezposredniego przetozonego. Wzor zestawienia stanowi zalacznik nr 4 do Regulaminu.
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Pracownik kazdorazowo wypozyczajgce i zwracajac dokumenty uzupelnia zestawienie dokumentow,
o ktérym mowa w ust. 45.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik moze zabra¢ do
domu niezbedne dokumenty, o ktorych mowa w ust. 45.

Podczas przewozenia dokumentéw do miegjsca realizowania pracy zdalnej, nalezy zachowa¢ szczegdlng
ostroznosc, aby ich nie zgubic.

Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym (sSwietlica w szkole,
kawiarnia, restauracja, galeria handlowa, itp.).

Po zakonczeniu pracy, wszystkie dokumenty nalezy zwroci¢. Zwrot dokumentéw zatwierdzany jest
przez bezposredniego przelozonego bedacego w siedzibie pracodawcy lub osobg zastepujaca,
po weryfikacji ich kompletnosci.

Zatwierdzenie zwrotu dokumentdéw, o ktérym mowa w ust. 46, odnotowuje si¢ na zestawieniu,

o ktorym mowa w ust. 46.
V. Szczegolne sytuacje

Problemy w dzialaniu udostepnionego sprzgtu lub oprogramowania nalezy niezwlocznie zglaszac
do dziatlu IT.

W przypadku zgubienia lub kradziezy sprzetu, dokumentoéw lub innych nosnikdéw informacji, nalezy
niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy, dzialu IT, a takze Inspektora

Ochrony Danych.

V1. Dzialania niedozwolone

Niedozwolone jest:

1) udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systeméw i/lub ustug;

2) przekazywanie informacji chronionych, w szezegolnosci danych osobowych bez zabezpieczenia
hastem, w szczegdlnoscei w tresci wiadomosci e-mail;

3) przekazywanie hasta do zabezpieczonych informacji ta samg drogag komunikacji, ktorg
przekazywany jest zabezpieczony hastem plik lub pliki:

4) korzystanie z urzadzen, ktére nie zostaly zatwierdzone przez pracodawce;

5) odmowienie pracownikowi dziatu IT przegladu urzadzenia;

6) niszczenie dokumentow w domu;

7) udostepnianie sluzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;

8) dzielenie sie informacjami poufnymi z innymi osobami, w szczegolnosci domownikami;

9) samodzielne zniszczenie dokumentow w domu;

10) logowanie si¢ na konto innego uzytkownika;

11) zabranie dokumentéw bez pisemne;j lub elektronicznej zgody pracodawcy;
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12) zabranie oryginaléw dokumentow;
13) niezwrocenie dokumentow;

14) niepotwierdzenie z pracodawca zakresu zwroconych danych.

VII. Przepisy koncowe
W sprawach dotyczacych przetwarzania danych osobowych nieuregulowanych niniejszym
Regulaminem maja zastosowanie procedury zawarte w Polityce Ochrony Danych Osobowych
obowigzujacej w Urzedzie Gminy w Swiatkach.
W sprawach nieuregulowanych niniejszym Regulaminem majg zastosowanie Regulaminem Pracy
Urzedu Gminy w Swiatkach, a takze Zarzadzenie w sprawie wprowadzenia oceny ryzyka zawodowego
stanowisk pracy w Urzedzie Gminy w Swiatkach ze zmianami i procedury bezpieczenstwa w trakcie

epidemii COVID-19 w Urzedzie Gminy w Swigtkach.

mﬁwm’%

mgr Stawomir Kowalczyk



Zalacznik nr |

do Regulaminu pracy zdalnej

Swigtki, ..o,

dane pracownika

OSWIADCZENIE

Ja, nizg; podpisany (mig I NEZWISKO) .owsumvusimsansss R s s PTACOWIILR

ceereeneene (N@ZWa komorki organizacyjnej) poswiadczam,
ze zapoznalam /em/ si¢ z treécig Regulaminu pracy zdalnej w Urzedzie Gminy w Swigtkach, stanowiacym
zatacznik do Zarzadzenia Nr 8 Wojta Gminy Swiatki z dnia 24 stycznia 2022 r. sprawie wprowadzenia pracy

zdalnej oraz Regulaminu pracy zdalnej w Urzedzie Gminy w Swigtkach.

Swigtki, dnia .......cccoovierreennnnn.
(podpis pracownika)



Podzial

Zalacznik nr 2
do Regulaminu Pracy Zdalnej

pracy pracownikéw Urzedu Gminy w Swiqtkach skierowanych do pracy zdalnej

Praca zmianowa/praca zdalna

pierwszy tydzien

poniedzialek - $roda — piatek

wtorek — czwartek

Nazwisko i imie

Lp. Nazwisko i imie

1 Milewski Jarostaw Kowalczyk Stawomir
2 Ustianowska Anna Sztajnborn Dobrostawa
3 Orzechowska Iwona Przerwa Kamila

4 Sadowska Ewa Ozga Agnieszka

5 Pieczywek Justyna Jeglinska Alina

6 Kotowska Gabriela Zerkowska Anna

7 Horba Sylwia Horn Ewa

8 Piasecka-Jalowiecka Katarzyna Salinska Iwona

9 Wojtera Zbigniew Golec Mirostaw
10 Radzicki Grzegorz Tuchewicz Karol
11 Schlegel Katarzyna Podpora Malgorzata
12 Dudata Aneta Grudzien Piotr
13 Orlowska Agnieszka

Praca ciggla w miejscu wykonywania zadan sluzbowych
1 Jachimczuk Izabela
2 Gozdawa-Golebiowska Iwona

Sztajnborn Marek




Zatacznik nr 3

do Regulaminu pracy zdalnej

OSWIADCZENIE

Ja, nizey podpisany (IMie 1 HAZWASKO) ..o s oot sas s s vet s aiss
pracownik (nazwa komorki organizacyjne]) ....ocooviieiiiiiiiniiin s
o$wiadczam, iz w czasie odbywania obowigzkowej kwarantanny lub izolacji z powodu zakazenia bede

wykonywac¢ prace zdalna.

Swiatki, dnia .......cocovvreennne.
(podpis pracownika)



Zalacznik nr 4

do Regulaminu pracy zdalnej

ZESTAWIENIE
DOKUMENTOW WYPOZYCZANYCH DO WYKONYWANIA PRACY ZDALNE]J

Na stanowisku (poda¢ nazwe stanowiska oraz imig i nazwisko) ...................

= : 1 ) Potwierdzenie zwrotu

Zgoda/brak zgody Data w obecnosci przetozonego
Data : . y ; .
Lp. I Rodzaj dokumentu i ilog¢ przetozonego przewidywanego lub innego
ypozy (imie i nazwisko) zwrotu wspdtpracownika
(Imie i nazwisko), data
L
(data i podpis zdajacego zestawienie) (data i podpis przyjmujacego

zestawienie)




